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Executive Summary

This deliverable describes how DRIVER partners were informed about the approval procedures; it
updates the calendar set out in D95.21 and collects the approvals that are due at this point in time.

The most important approvals needed for selected DRIVER tasks are data protection approvals that
are issued by the local data protection agencies of those partners who lead the respective task.
These constitute most, if not all approvals within DRIVER. Since research within DRIVER does not
foresee testing on human or animal cells, medical approvals are of no need within DRIVER.

It is likely that one of the joint experiments or the final demonstration within DRIVER includes
experimental elements of play acting, which may include professional volunteers or citizens. In that
case, DRIVER partners have to ensure that no harm is being done to participants and bystanders. It is,
however, not yet clear whether DRIVER will include such elements.

All tasks mentioned in this report are in need of approvals by data protection authorities only and
since many DRIVER tasks are ongoing, starting in May 2014 (M1), it is very likely that research
activities in need of approvals happen at a later stage in the project. Their status is indicated in the
table below and relevant communication and documentation is attached in the annex. There are
three answer options that are documented in this report 1) Approval received; 2) No data is being
collected and 3) Application sent/in process.

All received documents and mails are archived at PRIO and retrievable on request by the Project
Coordinator, Ethics and Societal Advisory Board or European Commission Project Officer.

In Section 5, a calendar indicates the tasks which are expected to require an approval by the next
Ethical Approval round: round 2 with approvals submitted by October 2015 (M18).

ODRIVER Consortium 2 October 2014
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DoW Description of Work
M Month

SP Subproject
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WP Workpackage
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1 Introduction

This Deliverable is a collection of the ethical approvals that have to be obtained or that were planned
to be obtained within the DRIVER project. This deliverable describes how DRIVER partners were
informed about the approval procedures; it updates the calendar set out in D95.21 and collects the
approvals that are due at this point in time. It collects, respectively, the approval applications where
no answers from the appropriate institutions were obtained yet, as well as mail exchanges, which
document that particular tasks are not in need of ethical approvals. In a few cases it also documents
the mail exchanges and efforts undertaken by the task leader PRIO to reach task leaders, yet none of
the above was obtained. These ethical approvals are still to be resolved.

ODRIVER Consortium 6 Public
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2 Approvals and Information Procedure
within DRIVER

2.1 Kinds of approvals needed in DRIVER

Research conducted in the DRIVER project seeks to maintain high ethical standards. These
standards are described on “D95.21 Planning for Ethical Approvals” and “D 91.3 Ethical Procedures,
Risks and Safeguards”. Obligations set out by the European Commission are furthermore imbedded
in the Grant Agreement of the DRIVER project in a variety of ways, most prominently through the
general contractual mechanism put in place in order to assure this high standard of research ethics,
known as Special Clause 15.

Special Clause 15 states:

The beneficiary(ies) shall provide the REA with a written confirmation that it has received (a)
favourable opinion(s) of the relevant ethics committee(s) and, if applicable, the regulatory approval(s)
of the competent national or local authority(ies) in the country in which the research is to be carried
out before beginning any REA approved research requiring such opinions or approvals. The copy of
the official approval from the relevant national or local ethics committees must also be provided to
the REA.

As a result of Special Clause 15 and the discussions in D95.21 and D91.3, research conducted in the
DRIVER project can be subject to two kinds of approvals. Research within DRIVER is often termed
“experiment”, which combines many research activities under this umbrella term. Most DRIVER
experiments and other research activities foresee data collection through, for example, registration
in participant portals, interviews, focus groups, the testing of software or desktop simulations, which
can or cannot involve human participants. In line with these methods and in order to protect
personal data collected in these tasks, the most important approvals needed for selected DRIVER
tasks are data protection approvals that are issued by the local data protection agencies of those
partners who lead the respective task. These constitute most, if not all approvals within DRIVER.

Since research within DRIVER does not foresee testing on human or animal cells, medical approvals
are of no need within DRIVER. It is likely that one of the joint experiments or the final demonstration
within DRIVER includes experimental elements of play acting, which may include professional
volunteers or citizens. In that case, DRIVER partners have to ensure that no harm is being done to
participants and bystanders. It is, however, not yet clear whether DRIVER will include such elements.
If these elements will be included at a later stage of the project, approvals will have to be sought
from the national ethics committee of the responsible partner. Often, data protection authorities
and other ethical committees are gathered in one authority and may issue both kinds of approvals,
but not always. Some institutions have their own ethical advisory boards, such as large companies,
universities, labs etc. All tasks mentioned in this report are in need of approvals by data protection
authorities only.

In addition to that, all DRIVER partners have learned and are asked to conform to general research
ethics, which are set out in Deliverables 95.21 and 91.3, as well as respective PowerPoint
presentations and an introduction talk to be held at the general assembly in February 2015.

ODRIVER Consortium 7 Public
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2.2 Information Process

In Deliverable 95.21, delivered in June 2014, PRIO has set out the importance of research ethics,
explained what personal data is, how it needs to be protected and the procedure of applying to local
data protection authorities in order to obtain approvals (which varies in different countries). D95.21
also contained a calendar that set out which tasks as per DoW may be in need of approval and when
such approvals are supposed to be sought.

However, since many DRIVER tasks are ongoing, starting in M1, it is very likely that research activities
in need of approvals happen at a later stage in the project. The DRIVER partners had multiple
opportunities to communicate these new dates, but it is important to keep in mind that many tasks
are still at a planning stage, where concrete facts (Which methodology is being used? Is really
personal data collected?) and dates (When exactly is this research happening?) cannot yet be
defined.

The information process about the potential necessity to obtain approvals included several stages:

1. The DoW already flags very broadly the tasks that may be in need of approval. In addition to
that, PRIO went through the complete DoW to check whether other tasks may also need
approval and flagged these in D95.21. Here, it is clearly set out that task leaders are responsible
to define whether their activities do involve personal data and that task leaders, in general, are
responsible to obtain the respective approvals.

2. The necessity of approvals was also mentioned at the DRIVER Kick-off meeting in Madrid at
different points in time. In addition to that, the issue was mentioned at several PMC Telephone
conferences.

3. After D95.21 was finalized, all SP leaders, who serve as entry points to task leaders, were
contacted by mail on the 15" of June 2014 (with reminders on 25 July, 9 and 30 September and
further bilateral contacts) to indicate whether tasks do include the collection of personal data,
how this data is being collected and whether some approval processes can be combined. The
latter means that several tasks may run under the aegis of one responsible partner (not
necessarily as per DoW) and include similar methodologies. In that case, the respective partner,
if agreeing to bear this responsibility, can combine these tasks to obtain one central approval
from their data protection authority, which is then covering clearly indicated tasks that use
similar methodologies at a similar point in time. This was an efficient and effective approach to
ensure data protection, but to make this aspect of the project a lot more practicable without
compromising on the quality of the data protection. A combination of tasks for approval
processes was, for example, the case for the tool testing planned for SP4, which combines a
range of tasks at one point in time with a similar methodology. Thales was agreeing to take
responsibility for these tasks and for the collection, storage, processing and destruction of the
resulting data.

4. Every SP leader scheduled telephone conferences with PRIO to discuss the matter and explore
potential challenges and the fusion of tasks for of approvals. (Cf. Notes in the attachments)

5. PRIO followed up with individual SP leaders, and when necessary task leaders, to explain
procedures where necessary and remind the respective responsible partners of their approval
process.

ODRIVER Consortium 8 Public
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6. D91.3 will further set out research ethics for DRIVER. It will include an easily readable
PowerPoint-presentation with central recommendations. A general orientation talk will be held
at the general assembly in February 2015.

2.3 Explanation of Approval Statuses

All relevant tasks for approval are listed below. Their status is indicated in the table below and
relevant communication and documentation is detailed in next sections.

Some tasks are covered by approvals from another task (cf. combination of approval processes
described above). In this case all the tasks that are collected under one approval are listed in the first
column.

Besides that, there are three answer options that are documented below.

1. Approval received: The needed approval for the task is in the annex.

2. No data is being collected: The task does not collect personal data at all, which means that
the partners don’t need approval. Why they are not collecting personal data is explained and
documented in respective emails, which are archived at PRIO and can be forwarded upon
request.

3. Application sent/in process: An application to the respective data protection authority has
been sent, but the answer is still pending, or the authorities generally just need to be
notified, not necessarily giving feedback of evaluations. In that case, as agreed with the PO,
the application form or registration form is attached in the annex for documentation.

It may happen that a task lasts from M1 to M52. In that case relevant research activities may start at
a later stage. In that case the task does not yet need approval and the task is not included in the list
below, but transferred to the follow-up calendar (original version in 95.21) to indicate the relevant
time for approval.

All received documents and mails are archived at PRIO.

ODRIVER Consortium 9 Public
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Listed task | Partner Start Approval No datais | Application Cf.
(DoW and activity | Received being sent / Annex
calendar) collected | |n process Nr.
T21.1 FhG M1 X

T21.2 FHG-INT M2 X 1
T21.3 ARTTIC M4 X 3
T22.2 ARMINES M4 X

T23.2 ATOS M2 X

T24.1 FOI M9 X

T24.2 TNO M9 X

T26.2 MSB M12 X

T26.3 THW M12 X

T31.2 FHG-IAO M6 X

T31.3 ARTTIC M6 X 3
T32.1 USTUTT M1 X

T33.1 BRC M6 X

T33.2 TNO M7 X 2
T34.1 ARMINES M1 X

T35.1 Q4PR M1 X

T35.2 Q4PR M1 X

T36.1 ARC M1 X

T41.2 TNO M2 X 2
T41.3 ARTTIC M3 X 3
T43.2 T43.3 | TCS M7 X 6
T43.4 T43.5

T44.1 T44.2

T44.3 T44.4

T44.5 T45.2

T45.3

T51.2 TNO M6 X 2
T51.3 ARTTIC M1 X 3
T52.1 FhG-1A0 | M7 X 7
T54.3 TNO M8 X 2
©DRIVER Consortium 10 Public
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T55.1 TNO M12 X 2
T55.3 DRC/TNO M8 X 2
T72.1 ARTTIC M1 X 3
T72.2 ARTTIC M1 X 3
T72.7 ARTTIC M1 3
T81.3 FhG - INT M1 X 4
T82.1 FhG - INT M1 X 4
T82.2 FhG - INT M25 X 4
T82.4 ATOS M1

T83.1 FhG - INT M1 X 4
T83.1 CSDM M1 X 5
T85.1 ECORYS M5 X 8
T85.2 ECORYS M5 X 8

Table 1 Overview of Approval Statuses
©DRIVER Consortium 11 Public
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4 No data is being collected
Task Task Contact person Mail date Explanation
partner

T21.1 | FhG Christian Carling (SP2 leader) | 01.10.2014 | completely internal activities

T22.2 | ARMINES | Christian Carling (SP2 leader) | 01.10.2014 | completely internal activities

T23.2 | ATOS Christian Carling (SP2 leader) | 01.10.2014 | completely internal activities

T24.1 | FOI Christian Carling (SP2 leader) | 01.10.2014 | completely internal activities

T24.2 | TNO Christian Carling (SP2 leader) | 01.10.2014 | completely internal activities

T26.2 | MSB Christian Carling (SP2 leader) | 01.10.2014 | completely internal activities

T26.3 | THW Christian Carling (SP2 leader) | 01.10.2014 | completely internal activities

T31.2 | FHG-IAO Wolf Engelback 10.09.2014 | No personal data involved

T32.1 | USTUTT Wolf Engelback 10.09.2014 | No personal data involved

T33.1 | BRC Nigel Stafford (Task leader) 16.10.2014 | No processing and collection of
personal data

T34.1 | ARMINES | Eric Rigaud (Task leader) 17.10.2014 | No need of approval for WP34

T35.1 | Q4PR Peter MacDonagh (Task | 20.08.2014 | Registration deemed not

leader) required or possible for the data

being collected in WP35.1 and
WP35.2

T35.2 | Q4PR Peter MacDonagh (Task | 20.08.2014 | Registration deemed not

leader) required or possible for the data

being collected in WP35.1 and
WP35.2

T36.1 | ARC Christian Kloyber 01.10.2014 | purely conceptual task

T72.7 | ARTTIC Emmanuelle Da Silva 15.10.2014 | Responsibility of the panel
organizer — non planned yet

T73.2 | ECORYS Laura Birkman 21.10.2014 | The information will be collected
in WP85 covered by a request

T82.4 | ATOS Maike Vollmer & Mareile | 04.07.2014 | No need for approval after

Kaufmann

discussion between PRIO and
FhG-INT

Table 2 No data collected

All mails are archived by PRIO and retrievable on request by the Project Coordinator, Ethics and

Societal Advisory Board or European Commission Project Officer.

ODRIVER Consortium
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This calendar indicates the tasks which are expected to require an approval by the next Ethical

Approval round: round 2 with approvals submitted by M18.

Task Task partner Start Activity
T32.2 DRC * M4
T32.3 DRC * M4
T36.2 USTUTT M10
T36.2 AIT M12
T24.3 FOI M11
T46.1 TCS M11
T52.2 FHG-IAO M11
T61.1 DLR M11
T64.1 ATOS M11
T53.1 FOI M12
T34.2 USTUTT M13
T35.4 Q4PR M13
T36.3 FRQ M13
T27.2 JRC M15
T46.2 ATOS M15
T66.1 POLE M18

Table 3 Calendar of upcoming approvals

*According to the task leader the approvals are needed by month 7 only (Mail from Christian Kloyber
to PRIO on 01.10.2014. The mail is archived at PRIO).

ODRIVER Consortium
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Annexes: Collected Approvals and requests
Annex Nr. Approvals needed (task)
1 Approval — Fraunhofer INT — Task 21.2
2 Approval — TNO — SP3-4-5
3 Approval — ARTTIC — Tasks in SP7 + X1.3
4 Approval — Fraunhofer INT — SP8
5 Approval — CSDM — Task 82.4 + translation
6 Request — Thales — SP4 + Description
7 Request — Fraunhofer IAO — Tasks 52.1 and 52.2
8 Request — Ecorys — WP85
Table 4 Collected Approvals
©DRIVER Consortium 14 Public



From: Missoweit, Merle

To: Mareile Kaufmann

Cc: Anne Duquenne; Frech, Isabelle

Subject: AW: Ethical Approval zu einem Task im FP7-Projekt Driver
Date: 14. oktober 2014 20:22:46

Hi Mareile,

it is included in the mail. Just scroll down.
| hope it is ok that it is in German?

Merle

Von: Mareile Kaufmann [markau@prio.no]

Gesendet: Dienstag, 14. Oktober 2014 13:10

An: Missoweit, Merle

Cc: Anne Duquenne

Betreff: RE: Ethical Approval zu einem Task im FP7-Projekt Driver

Hi Merle,

Did you also get an answer from your data protection officer we can attach?
Best,

Mareile

----- Original Message-----

From: Missoweit, Merle [mailto:merle.missoweit@int.fraunhofer.de]
Sent: Monday, October 13, 2014 10:50 AM

To: Mareile Kaufmann

Cc: christian.carling@foi.se; Frech, Isabelle; Lieberz, Daniela
Subject: AW: Ethical Approval zu einem Task im FP7-Projekt Driver

Hi Mareile,
below the data protection approval for T21.2. Documents attached. The additional information requested was added.

Merle

Von: ralph.harter@zv.fraunhofer.de [ralph.harter@zv.fraunhofer.de]
Gesendet: Freitag, 10. Oktober 2014 09:54

An: Frech, Isabelle

Cc: Missoweit, Merle; Lieberz, Daniela

Betreff: AW: Ethical Approval zu einem Task im FP7-Projekt Driver

Sehr geehrte Frau Frech,

nach Durchsicht der Unterlagen bestehen datenschutzrechtlich keine Bedenken.
Der Speicherort/ Gesellschaft konnte vollstandigkeitshalber noch explizit genannt werden.

Mit freundlichem Gruf3

Ralph Harter
Datenschutzbeauftragter

Fraunhofer Gesellschaft
Hansastrasse 27c

80636 Munchen

Phone +49 89 1205-2045

————— Urspriingliche Nachricht-----

Von: Frech, Isabelle [mailto:isabelle.frech@int.fraunhofer.de]
Gesendet: Mittwoch, 1. Oktober 2014 13:40

An: Harter, Ralph

Cc: Missoweit, Merle, Dr. rer. nat.; Lieberz, Daniela, Dr.
Betreff: Ethical Approval zu einem Task im FP7-Projekt Driver

Lieber Herr Harter,

Bezug nehmend auf unser nettes Telefonat im August wende ich mich mit unserer nachsten Bitte um "Erlaubnis” fir geplante Interviews innerhalb
eine EU-Projektes an Sie J

Innerhalb des FP-7 Demonstrationsprojektes Driver - DRiving InnoVation in crisis management for EU Resilience sind innerhalb unseres
Aufgabenbereiches Interviews geplant.

Eine Zusammenfassung des Projektes sowie die an die Interviewpartner zu sendende Informend Consent Form finden Sie im Anhang.

Letztere (Deutsch+Englisch) beinhaltet auch eine genauere Beschreibung der Interviews bzw. der angedachten Interviewpartner sowie des Zieles
der Untersuchung.

Bitte lassen Sie es mich wissen, wenn Sie hierzu weitere Informationen benétigen bzw., ob eine Ubersetzung der Guiding Questions, die als
Leitfaden fur die Interviews dienen werden, benétigt wird.


mailto:merle.missoweit@int.fraunhofer.de
mailto:markau@PRIO.NO
mailto:annduq@prio.no
mailto:isabelle.frech@int.fraunhofer.de
mailto:merle.missoweit@int.fraunhofer.de
mailto:isabelle.frech@int.fraunhofer.de

Fur Ruckfragen stehe ich also jederzeit zur Verfigung.

Beste GriiRe

Isabelle Frech
Isabelle Frech - Project Manager / Biologist / EU liaison officer

Fraunhofer Institute for Technological Trend Analysis INT Department for Technology Analysis and Strategic Planning (TASP) Unit for International
R&T Management (IFT)

Appelsgarten 2, 53879 Euskirchen, Germany

Phone: +49 2251 18-367
Fax: +49 2251 18-38-367

isabelle.frech@int.fraunhofer.de <
vMA4

https://portal.int.fraunhofer.de/owa/redir.aspx?
NFDFAjOal3C1WAWotTVM400wXnc8IxgAWTmOAs6g79l XhQ10nBhT5XV
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COLLEGE BESCHERMING PERSOONSGEGEVENS

AAN

ONDERWERP

POSTADRES Postbus 93374, 2509 AJ Den Haag eezoekapres Juliana van Stolberglaan 4-10
TeL 070 - 88 88 500 rax 070 - 83 88 501 e-maiL info@cbpweb.nl iNTERNET www.chpweb.nl

TNO DATUM 5 juni 2014
t.a.v. Dhr. M.P.W. van Betlo ons kenverk 1566226
Postbus 23 CONTACTPERSOON

3769 ZG SOESTEREBERG

vweriervan  23-05-2014
uwkenmere  KP7-DRIVER

Ontvangstbevestiging

Geachte heer van Berlo,

Het College bescherming persoonsgegevens (CBP) ontving van u een melding van de verwerking
van persoonsgegevens met de naam: KP7-DRIVER.

Uw melding is in onze administratie opgenomen onder meldingsnummer m1566226.

Wij verzoeken u dit meldingsnummer ook in uw eigen administratie op te nemen.

Het CBP neemt alle meldingen op in een openbaar register op zijn website www.cbpweb.nl. Dit
register is door een ieder kosteloos te raadplegen.

Deze brief is een bevestiging van het feit dat u voor deze verwerking aan uw
meldingsverplichting conform de Wet bescherming persoonsgegevens (Wbp) heeft voldaan. De
brief is geen verklaring van het CBP dat de verwerking rechtmatig is. De verwerking is door het
CBP niet inhoudelijk getoetst. Het blijft de verantwoordelijkheid van degene die meldt om de
verwerking op een juiste en volledige wijze te doen en om zich te houden aan de overige
bepalingen van de Wet bescherming persoonsgegevens (Wbp).

U bent wettelijk verplicht om een wijziging in de naam of het adres van de verantwoordelijke
binnen één week te melden. Wijzigingen in de overige gegevens moeten binnen één jaar gemeld
worden voor zover zij van meer dan incidentele aard blijken te zijn.

Indien u vragen heeft naar aanleiding van deze brief kunt u contact opnemen met het CBP via
telefoonnummer 070 8888500. Wij verzoeken u om uw meldingsnummer dan bij de hand te
hebben. Ook bij eventuele nadere correspondentie omtrent deze melding verzoekt het CBP u dit
nummer te vermelden.

Hoogachtend,

Mw. Charoe
Medewerker Informatiebeheer.

BIUJLAGEN

BLap 1



CNIiL

HEm =
8 rue de Vivienne - 75083 PARIS cedex 02
T.0153732222-.F.0153732200
www.cnil.fr

Monsieur BAUMHAUER Christian

RECEPISSE ARTTIC SAS
DECLARATION NORMALE 58A RUE DU DESSOUS DES BERGES
75013 PARIS

Numero de declaration

1620342 v 0

du 04-10-2012

. Organisme déclarant

Nom : ARTTIC SAS N° SIREN ou SIRET :
: 344112396 00058

Service : :
: Code NAF ou APE :

Adresse : 58A RUE DU DESSOUS DES BERGES : 70227
Code postal : 75013 { Tél. : 0153945460
Ville : PARIS : Fax. : 0153945470

. Traitement déclaré

Finalité : CONSTITUER UNE COMMUNAUTE D'INTERET AUTOUR DE PROJETS DE RECHERCHE EUROPEENS

La délivrance de ce récépissé atteste que vous avez effectué une déclaration
de votre traitement a la CNIL et que votre dossier est formellement complet.

Vous pouvez mettre en ceuvre votre traitement. Cependant, la CNIL peut a Fait a Paris, le 4 octobre 2012

tout moment vérifier, par courrier ou par la voie d'un contréle sur place, que Par délégation de la commission
ce traitement respecte I'ensemble des dispositions de la loi du 6 janvier 1978
modifiée en 2004. En tout état de cause, vous étes tenu de respecter les
obligations prévues par la loi et notamment : . f .
1) La définition et le respect de la finalité du traitement,

2) La pertinence des données traitées,
3) La conservation pendant une durée limitée des données, Isabelle FALQUE PIERROTIN
4) La sécurité et la confidentialité des données, Présidente
5) Le respect des droits des intéressés : information sur leur droit
d’acces, de rectification et d’opposition.
Pour plus de détails sur les obligations prévues par la loi « informatique et libertés »,
consultez le site internet de la CNIL : « www.cnil fr »
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Bundesdatenschutzgesetz (BDSG);
EU-Forschungsprojekt DRIVER, Driving Innovation in Crisis Management for European Resilience

Sehr geehrte Frau Frech,
wir haben die vorgelegten Unterlagen gepruft und kénnen lhnen dazu folgendes mitteilen:

1.

Das Bayerische Landesamt fir Datenschutzaufsicht ist die zustandige Aufsichtsbehotrde nach § 38
BDSG fur die Fraunhofer-Geselischaft zur Férderung der angewandten Forschung e V. mit dem Sitz
in Minchen, einschliellich der verschiedenen rechtlich nicht selbstandigen institute dieser Gesell-
schaft bundesweit.

2.

Die von Threm Institut zu dem EU-Projekt DRIVER vorgesehene Tatigkeit unterliegt im Schwerpunkt
den Regeiungen von § 40 BDSG - "Verarbeitung und Nutzung personenbezogener Daten durch For-
schungseinrichtungen”.

§ 40 BDSG schreibt eine strikte Zweckbindung fiir die in dem Forschungsprojekt anfalienden perso-
nenbezogenen Daten aus den Befragungen und eine frithestmagliche Anonymisierung dieser Daten
vor. Bis zur vollstandigen Anonymisierung mussen Identifikationsdaten und Befragungsdaten geson-
dert gespeichert werden. '

Eine Verdffentlichung der im Rahmen eines solchen wissenschaftlichen Forschungsprojekts erhobe-
nen und gespeicherten personenbezogenen Daten ist nur zuldssig, wenn die Betroffenen hierzu ein-
gewilligt haben, § 40 Abs. 3 BDSG.

Eine Meldepflicht oder eine Genehmigungspflicht ist nach dem BDSG fir solche Forschungsprojekie
nicht gegeben.

Briefanschrift Dienstgebiude Telefon . 0981 53-1300 Offentliche Verkehrsmittel

Paostfach 6 06, 91511 Ansbach Promenade 27 Telefax 0881 53-5300 Bushaltestellen Schlossplatz
{Schloss) E-Mail  poststelle@lda.bayern.de oder Bahnhof der Stadt- und

Frachtanschrift Internet  www.lda.bayern.de Regionallinien
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3.

Laut Ihren Schilderungen des Sachverhalts werden die fraglichen Daten der Teilnehmer (Teilnahme
absolut freiwillig) bei Telefoninterviews erhoben und dabei vorher deren Einwilligung abgefragt. Ab-
hangig von der Zustimmung der Teilnehmer kénne das Telefoninterview auch aufgezeichnet werden.

Die potentiellen Teilnehmer der telefonischen Umfrage erhalten nach lhren Schilderungen vorher das
uns mittbersandte ,Informationsblatt zum Datenschutz der Teilnehmer zum Lesen, das die Ziele und
den Ablauf des Forschungsvorhabens beschreibt sowie die Verarbeitung der Interview-Daten ein-
schlieRlich deren spatere Léschung erlautert.

Dies entspricht aus unserer Sicht in ausreichender Weise den datenschutzrechtlichen Anforderungen
nach dem BDSG.

4.

Zu der nach dem BDSG primar vorgesehenen geseilschaftsinternen Uberwachtuing der Einhaltung
des Datenschutzes haben wir eine Kopie dieses Schreibens dem Datenschutzbeauftragten der _
Fraunhofer-Gesellschaft zur Férderung der angewandten Forschung e.V. in Minchen, Herrn Dr. Ni-
klas Speer, zugeleitet.

Unberihrt davon bleiben die aufsichtsbehérdlichen Kontrollbefugnisse nach § 38 BDSG.

Mit freundlichen Grilen

llgenf
Referent
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IMPO®. IMH CBETO3AP MAPI'EHOB
AUPEKTOP HA HHCTHUTYTA 110
HH®OPMALIMOHHHU U KOMYHUKAIUOHHU
TEXHOJIOI'MHA

bBJII'APCKA AKAJIEMHS HA HAYKHUTE

VI. ,,AKA/. I'. BOHYEB”, BJI. 2

I'P. CO®MUsI, 1113,

YBAXKAEMHU I'OCINOJAHUH MAPT'EHOB,
B otroBop Ha mocTenuwio B KomucusTa 3a 3ammTa Ha JIMYHUTE JAHHU Mckae, BX. Neo [I-
4927/30.07.2014 r., noxaneHo ot Bac, ¢ mocTaBeHH BBIIPOCH, KAcAelld MPHIOKEHUETO HAa 3aKOHA 3a

3allMTa HA JIMYHUTE JaHHH, NpuioxkeHo Bu uanpamame Cranorunie Ha K3J1/1.

[punodcenue: cveracno mexkcma.

MPEJICEJATE:




Codovs 1582,

KOMUCKA 3A 3ALLINTA gl
HA AMYHUTE AAHHM e

CTAHOBHUINE
HA

KOMUCHSITA 3A BAILIUTA HA IMYHUTE TAHHH

per. Ne 11-4927/30.07.2014 r.
P Cobmn, i 2014 T,

OTHOCHO: Hckane 3a cranosuiie ¢ Bx. per. Ne [1-4927/30.07.2014 r. ot npod.
amu  Cserozap MapreHos, avpexkrop Ha HMuerutyra no  MHGQOpMaUMOHHH M
KoMmyHuKkannonuu texuojoruu (MUKT), kem bobiarapcka akajgemusi Ha Haykute (bAH),
BbB Bpb3Ka C NMPUEMJIMBOCTTA Ha M3cliefioBaTenckaTa paboTa no MexayHapoaeH MpOeKT

LDRIVER™ ot eTuuna rnesna Touka.

Komucusita 3a 3amura Ha guunute ganHu (K3JIJ1), B cweras: Ilpencenaren:
Benuuncnas Kapamxos, u Unenose: Llanko Ilonos, [{serennn Codponues, Mapus Maresa
1 Becenun LlenkoB Ha penoBHO 3acenanue, nposeaeHo Ha 03 centemspu 2014 r., pasrieja
uckate ¢ BX. Ne [1-4927/30.07.2014 r. ot npo¢. amMu Cetozap MapreHoB, AUPEKTOP Ha
Muctutyra no HHPOPMAMOHHH W KOMYHHMKauMoHHHM TexHonorun (MHUKT), kbm
bbnrapcka akagemuss Ha Haykutre (BAH), BbB Bpb3Kka C NpPUEMIMBOCTTa Ha
u3cnenoBareinckara pabora no mexayHapoaeH npoekt ,.DRIVER” or ernmuna rneasa
Touka. B uckanero e nocoueno, ye Mucturyra no uHGpopMauMoHHU U KOMYHUKALIMOHHH
TEXHOJIOTHHM, MpejcTaBed 4pe3 LleHThpa Mo MEHM/UKMBHT Ha CUTYpHOCTTa M oTOpaHara
(LIMCO) kbm cexkuus ,MubopMallMOHHM TEXHOIOTHH B CHIypHOCTTA", ydacTBa B
MEXYyHapOoJieH u3cienopartencku npoext ,,DRIVER" 3a nackpuaBane Ha HHOBALIMUTE T1PH
YIIPaBJICHUETO Ha KpU3M 3a pe3wsiubHC Ha EBpona, craptupan Ha 01.05.2014 r. Yrouneno
€, Y€ KOHCOPLUMYMBT BKJIIOUBAa 37 OpraHuzanuu, KOMTO CBHBMECTHO Lie pa3padoTst
peleHus 3a mojoOpsBaHe Ha yNpaBJICHUETO Ha Kpu3H. IIpenocraBeHa e ¥ 10NBIHKATENHA

uHpopmanus 3a npoekt ,,DRIVER™ B [lpunoxenune, kbM MCKaHETO, CHIJIACHO KOETO B




npoexkta DRIVER akuenTst e Ob1e BEpXy yCBBBPIICHCTBAHE, BMECTO BHpPXY 3aMsiHa Ha
CBLUIECTBYBAIMTE CHOCOOHOCTH, W M€ Ce€ LeNM Ch3JaBaHe Ha LAJOCTHO, J00pe
fanaHcupaHo ¥ peHTaObMIHO NMOPT(HONHO OT WHCTPYMEHTH C M3IO/I3BaHE HA BHCOKHS
MOTEHIMA OT W3CJIEABAHUATA OT MOCIEIHOTO JECeTHIIETHE, U OCOOEHO Ha MPOEKTH OT
[llecta u Ceama pamkoru mporpamu Ha EC. Toa moprdonno me pasriexia He camo
HYXIUTE HAa NPO(ECHOHATHY EKHITH 3a YIpaBJieHue NPy KpU3K, HO U Ha 0OLIECTBOTO, KaTo
usano. ITocoueno e, we ,,.DRIVER” ie u3BbpimIBa €KCHEpPUMEHTAIHH KaMIaHWM B TPH
HaNpaBJICHUs: UHCTPYMEHTH M METOAM 3a NPO(eCHOHATHH EKHIH 3a YIpaBjIeHHE [pH
KpH3d, PE3MIMBHC HA TPaXKJaHCKOTO OOINECTBO M OPraHU3alMOHHO YCHBBPIICHCTBAHE
MOCPEJICTBOM ITbPBUTE [BE HampapieHus. CepHsATa OT €KCIEPUMEHTH Ill€ BOJW KBM JIBC
CHBMECTHH €KCIIEPUMEHTAIHM KaMIaHuM U (UHAIHA JeMOHCTpalus, POKYCHPAHH BBPXY
NpeJ3BUKATENCTBATA, KOMTO M3UCKBAT KOMILUIEKCHO B3aMMOICWUCTBHE MEXIY HHCTPY-
MEHTHTE 3a YIPaBICHUE IIPH KPU3H.

Pazscueno e, ye vact ot npoekT ,,DRIVER" e npeacrapifBa u3cieiBaHe MO
pbkoBOACTBOTO Ha Isabelle Freeh, Fraunhofer INT; Ben Heyes, CIES; u Togop Tarapes,
[IMCO, 3a cubupaHe ¥ CTPYKTypHpaHe Ha MH(OpMaIMsg HA BUCOKO PABHUINE OTHOCHO
Bb3MOKHOCTHTE 3a YINpaBIE€HHE HA KPU3M, LAIOCTHATA OpraHM3alus, MOJIMTHKHA U
sakononaresictBo (COPL), kato u3clieBaHETO LIe BKIOYBA JABE (asu: NpeaBapuUTEIHO
npoyusane 1o nybuuyHo pocteiHa nHGopMamus (desk -research) u nposeknaHe Ha
MHTEPBIOTA C €KCIEPTH.

BbB BpB3Ka ¢ BBIPOCA OTHOCHO MOAOOPHT HA YYaCTHUIMTE B HMHTEpBIOTATa €
[IOCOUYEHO, Y€ TOM mie ce Gasupa Ha pe3ynTaTUTe OT HPEABAPHUTEIHOTO MPOYYBAHE Ha
VIIPaBJEHUETO TPH KPU3H M LANOCTHATA OPraHM3alMs, MOJUTHKH H 3aKOHOJATENICTBO B
CHOTBETHATA CTPaHa / MEXJIyHApOHA OpraHu3alys, KaTo M0 TO3W HaYMH HHTEPBIOTATA 111e
cly)aT TpeJIMMHO 3@ TMOIBJBaHE Ha JIMICBam@aTa HHQopmauus M 3a M300p Ha
JIOITBHUTENIHU €KCTIEPTH, B 3aBHCHMOCT OT BUJa Ha numcBamara uudopmanus. Ille 6baar
MHTEPBIOWPAHU MTPEJIMMHO MPEICTaBUTENH Ha HAllHOHAIHWTE OPraHU3aLuy 3a YIPaBICHHE
NPH KPU3M, KaTo 3a BCSKA JAbpKaBa MM MEXK/IyHapoJHa OpraHu3alHs Ce 04aKBar oT 5 10
10 uHTepBIOTA, B 3aBMCHMOCT OT TOBa KOJKO M KakBa MHMopmauus e cbOpaHa mpu
MpeABapUTETHOTO TPOYYBAaHE, KAaTo Ha BCEKH IMOTEHIMAICH HWHTEPBIOMpaH wie ce
npejaocTass jetaiiina MH(OpMAaLMs OTHOCHO MPOLEAypUTE 3a MHYOPMUPAHO ChIIACHE,
KaK TeXHWTE JaHHHU e OBbJaT chOMpaHHu, 3alUTABAHM 110 BPEME HA MPOEKTa, W He LIe
ObaaT YHUILIOKEHU clie]] TPUKITIoYBaHETO MYy. K'bM NOCTBIMIIOTO HCKaHE 3a CTAHOBULIE €
NPHIOKEHO M MHOOPMHUPAHO CBIIIACHE 3a y4YacTHe B IIPOEKTa, KoeTo wie Obie

NPeJoCTaBeHO 3a 3arno3HaBaHC W CBOTBETHO, IIPH JKEJIAHWC 3a yY4acTHEC OT CHLOTBCTHHAT
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KaHauaT, e ObJe MoANUcaHo oT Hero (MH$opmalus 3a 3aluTa Ha JIMYHUTE JaHHM Ha
YYaCTHHULIMTE B MHTEPBIOTA U MOTBbPXKJABaHEe Ha TAXHOTO ChIJIACHE, B IIBJIEH TEKCT HA
aHTJIMACKH e3MK ¢ mpejacTaBeHa B [Ipuioxkenue 3 KbM MCKAHETO).

M3puuno e yrouneno, ye B npoekta ,,DRIVER” me ce otnens cneunanio BHuManue
Ha €ETHYHHTE BBIIPOCH, TaKa 4e [0 HUKAKbB HAuMH Ja He ObaT HAKbPHEHH JIMYHUTE NpaBa
Ha yYaCTHMIIMTE, KaTO JONMBIHUTENHAa UHQPOpPMALMS OTHOCHO €THUYHHUS MOHMTOPHHI, B
pamkute Ha npoekt ,.DRIVER, e mnpeacraBena B Ilpunoxkenne 2, CbIVIACHO KOETO
PBKOBOJICTBOTO 3a HAYYHHTE M3CIEBAHHSA, CBBP3aHH C YOBELIKH CYOEKTH, BKIHOUBA
C/IEJTHUTE OCHOBHH TOJIOKEHHS !

- Beuukn excnmepumentd B DRIVER me OnaaT mpoektupanu v IpOBEICHH B
CHOTBETCTBHUE C JIErAJIHUTE ¥ eTHYHHA HOPMH, OCUTrypeHHu oT noanpoektu SP8 u SP9. Axo e
HeoOX0auMO, Te lie OBJAT mpepasriejaHd OT WIEHOBE Ha KOHCYJITAaTUBHHUS CBBET I10
eTHYHM BBIIPOCH M Bbipocu oT obmectBen xapaktep (Ethical and Societal Advisory
Board).

-  BrJIo4YeHHMTE YYACTHHIIM B EKCIHEPUMEHTAIHUTE KamnaHuu 1e Obaar
NoOpOBOJIHO AaHra)kMpaHu Ha 0aza Ha JMPEKTHM [PEroBOPHM M HACTpOHKaTa Ha
M3CJIeIBAHETO, KAKTO M MOTEHIMANHHUS PUCK 1a ObJar 3acerHatv 10 HAKaKbB HAYWH.
OcBeH ToBa, Te TpAbBa Ha AajmaT MpPEABApUTENIHO ChIVIACHETO CH Jla y4dacTBaTr B
MPOYYBAHETO.

- YBaxkaBaHe W 3allMTABaHE HA [MOBEPUTENHUTE JIMYHM JAaHHU, OTHACAILM CE 10
CaMOJIMYHOCTTA W JIMYHHUS KUBOT Ha (u3uveckuTe nuua. Beekn 1OKIajn, H3rOTBEH OT
KOHCOpIIMYMa, € 3aUWTa HEeNPUKOCHOBEHOCTTA HA JIMYHHS JKUBOT HAa YYaCTHMIIMTE H
nopajgd TOBa MpPH HEXKENaHWe OT CTpaHa Ha YYaCTHHIMTE Jla Cce CIIOMEHaBaT TEXHUTE
MMEHA U MHCTUTYIIHH, Ce 3ama3Ba TAXHaTa aHOHUMHOCT.

- Ilpunuunure Ha EBponelickata KOHBEHLIMS 3a 3allMTa lpaBaTa Ha YOBeKa,
npaBuiHMKa Ha KoHBeHuusATa Ha EBpoma 3a 3ammra Ha JMlara npu aBToMaTH3MpaHarta
obpaboTka Ha THYHH. JaHHH U EBponeiicka nupextusa 95/46/EC39 3a 3amura Ha TMYHUTE
JaHHH 11e OBJAT cleIBaHd CTPUKTHO MPU pasriexiaHe Ha eTUYHHUTE BBIPOCH.

Baxxna ob6ocobena yact na DRIVER u nox-npoext SP9 e cBbp3an ¢ nposBexnane
Ha HE3aBUCHM MOHHTOPUHI M pa3rjiexkjaa HauuHa, MO KOHTO MOJHTHKHUTE, MPAKTHKHTE H
[PUIIOKEHUSATA HA YIIPABICHUETO MPH KPU3M MOTrarT /1a UMaT KaKTO IMOJIOKHUTENHO, TaKa U
HEraTUBHO BJIMSIHUE BBPXY COLMATHUTE I'PYyIH, 3acerHartu ot kpusu C uen ja ce cMekyar
HEraTUBHUTE COLMAJIHU BB3/ICHCTBUS, € IT0COYEHO, Ye oA-npoekT SP9 e uaentudunmpa
M3TOYHHIIA HAa HECUTYPHOCT M COLIMAIHA Je3UHTerpaius, KOUTo Ouxa MOrjH J1a Bb3HUKHAT

OT NpPaKTHKUTE 3a YIpaBJICHHE MPU KPHU3M [0 BpPeME Ha KPHU3M U Lle ce pa3padoTw
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KpUTEpMid, KOMTO MOXKe Ja Oblie H3I0JI3BaH 3a OlieHKa Ha Te3u Bb3zeicTus. C uen na ce
MOCTABH AKLEHT BBPXY MOJOKUTEIHOTO COILMAIHO BIAMAHHE, NOJA-NPOoeKT SP9 e
pa3paboTH KPUTEPUH, CBBP3aHHU ChC COLMATHOTO €AMHCTBO U PE3UIIMAHC, KOMTO 1ie Obaat
MPUIOKEHH KbM paspaborenute nmo SP 2-5 MHCTPYMEHTH 3a YIPAaBIECHHE TNIPH KPU3H.
YrtoyHeno e, uye moa-npoekt SPY 1ie pbKOBOAM TE3M HHHUIMATHBH Ype3 OLEHKAa Ha
cneuuduunnuTe npunoxenus Ha npoekT ,,DRIVER™ u nsnoctHo obydyenue Ha BCUUKH
MapTHLOPHM, KaTO CEe TBBPAM, Y€ TOBA IUE YCTAHOBH MOBTApsAeM MpPOLEC, 4Ype3 KOWTO
KPUTEPUUTE 3a COLMAIHO BB3JEHCTBHME L€ MOrar Aa ObJaT TECTBAHH M MPEUU3HUPAHH.
PassicHeno e, ye B JIONBIHEHHE KbM HErOBHUTE COOCTBEHH MHCTPYMEHTH 3a YIpPaBIICHHE
IpY KPU3H, ¢ Le]T MaKCHMaJIHa 110J13a 3a 0011ecTBOTO, 1poeKTsT ,, DRIVER™ me npoussee
criequaned WHCTPYMEHTapUyM, MO3BONSBAIl HA 3aKOHOIATENMTE W MPAKTUKYBALIUTE Jid
MHTErpupar [epcrneKTHBHTE 3a COLMAJIHO BB3JACHCTBHE B ObJCUIMTE ONEpanud H
JIEHOCTH, CBBP3aHU C YIIPABICHHUE NTPU KPU3H.

B Tasu Bpb3Kka € MmocoueHo, 4e 1e OBAaT crnaseHd M CIEJHUTE PBKOBOJIHU
NPUHIHITH:

- Konus oT 0106peHust Wik yBeIOMIICHHUs OT KOMIIETEHTHHTE MECTHU/HALMOHAIHH
KOMHCHMHK/ BJIACTH IO €THKA e ObJaT MpejacTaBeH Ha V3mbiHWTENHATa areHius 1o
nscneasanusTa Ha EC (REA) npeay 3anouBaHeTo HAa CbOTBETHOTO U3CIIE/IBaHE.

- [lpu kanauaaTcTBaHe 3a 000pEeHNE UITH yBeﬂOMﬂeHﬁe OT KOMITETEHTHUTE MECTHH/
HAIIMOHATHM KOMMCHM/ BIACTHM MO €THKa Iie OBJe IMpelocTaBeHa SICHA W NoApodHa
uHpopMalMs 3a M3TOYHMKA Ha JMYHUTE JaHHM, KOMTO ce usnosssar. Jleraitina
urdopmaius e 6bjie OCUIypeHa OTHOCHO MPOLEYPUTE, KOUTO I ObaaT NpoBeleHH 3a
HaOupaHe Ha ydacTHULM (Hanmpumep Opod Ha ydYacTHHIMTE, KPUTEPHH 3a BKJIOUBAHE H
M3KIIOYBAHE, TIPEKH ¥ KOCBEHU CTUMYIIM 3a y4acTHe, PUCKBT U TOJI3UTE 32 YYACTHULUTE U
T.H.) M €CTECTBOTO Ha CHOUPAHUTE MATEPHAIIH.

- [lpu kanuaTCTBaHE 33 0I00PEHHE HITH YBEJOMICHHE OT KOMIIETEHTHUTE MECTHH/
HALMOHAJIHM KOMHMCHMH/ BIACTH MO eTuka TpsOBa Ja OBAE OCHIypeHa JieTalsiHa
uHpopMallks OTHOCHO MPOLEAypUTe 3a HH(OPMUpAHO ChIIACHE, KOUTO Iie Obaar
wanbiaHend. Kommst or mnpumepd 3a GopMmyisipd 3a HMHPOPMUPAHO ChIjlacue H
uHpopMaLMOHHN JHCTH e Opjar Bimodend. Chmute wie OBAAT HM3rOTBEHHW Ha
pa3bupaemMu 3a YHYaCTHHIIMTE €3UK U TEPMUHOJIOTHUSL.

- YyacTHUIMTE TpAGBa Ja MMAaT MPaBOTO Ja: 3HAAT, Y€ Y4acTHETO € JA00POBOJIHO;
MOCTaBsT BBIPOCH M J1a [0JlydaBaT pa3OMpaeMd OTTOBOPH, TMPEAM Jla B3EMaT PElLICHHUE!

3HaAT CTEeIleHTa Ha pHCKa, MPOU3THYAlLl OT YYaCcTHETO; 3HaAT KOM 11I€ C€ BB3MOJI3Ba OT



YUAaCTHETO, ,[[a 3HaAT KaK TEXHHUTC JaHHH IIIC G'bﬂaT CBGHpaHH. 3alliTaBady Mo BpeMe Ha
MPOEKTa, U e e ObJaT YHUI0KEHU HaKpas.

- [lpu xanauaarcTBane 3a 0100peHHE WM YBEJIOMJIEHHE OT KOMIIETEHTHUTE MECTHH/
HallMOHAIHM KOMHCHMHW/BIACTH MO eTHKa e Obje ocHrypeHa jeraitiiHa mHbopmalus,
KOSITO Ce Kacae JI0 MOBepUTENHOCT/KOHPUIACHIIMATHOCT U NPOLeypUTe, KOUTO e Obaar
M3MBIHEHH 3a ChOMpaHe, ChbXpaHeHHe, 3allMTa, 3ana3zBaHe M YHMIIO)KAaBaHe HA JaHHH,
KaKTO ¥ MOTBBpIKAEHHE, 4e Te ca cbhboOpazeHM C HALMOHAIHOTO W EBPONEHCKOTO
3aKOHOJATEIICTBO.

KBM MOCTHITMIOTO MCKAHE 32 CTAHOBUILE € MPUIOKEHO U HHPOPMUPAHO Chriacue
3a yyacTHe B IPOEKTa, KOeTo e ObJe MpejoCTaBeHo 3a 3al03HaBaHE M CbOTBETHO, NIPH

JKEJIAHHE 3a YH4aCTHE OT ChOTBETHHAT KaHAHWAAT, 1€ 61:,[[6 IMOAITHCAHO OT HEr0.

IIpaBen ananus

Ha ocHoBanue 4.1, an.1 ot 3akoHa 3a bearapckara akagemus na Haykure (bAH) e
HallMOHAJTHA AaBTOHOMHA OpraHM3alusi 3a HAy4YHH M3CIe[BaHus, KosTo oOXBalia
aKaZIeMUYHUTE WHCTUTYTH M JPYTH CAMOCTOSITE/IHH CTPYKTYPHM 3BeHa. MHCTUTYTBHT M0
HHPOPMAIIMOHHA W KOMYHHKalMOHHM TexHosorun keM BAH e cp3nazen na 01.07.2010r.
¢ pemieHue Ha O61moro crbpanue Ha BAH na ocnosanue ui. 32 or Ycrasa Ha bAH, karo
npaBonpueMHUK Ha MHcTHTyTa 110 napaiesnna obpaborka Ha undopmauusita, Macturyta
M0 WHPOPMALMOHHKW TEXHOMOrHH M MHCTUTYTa MO KOMMIOTBPHU M KOMYHHKalMOHHMU
cucreMu. UHCTUTYTHT € NOCTOAHHO Hay4HO 3BeHO B pamkuTe Ha BAH u ¢ aBronomen. Toit
€ IOpUANYECKO JIule, BnucaH B Peructsp . byincrart” npu AreHuusta no BIMCBAHMS Ha
MunucrepcTBoTo Ha npaBockaueTo ¢ EMK175905727 u anpec Ha cepanuuie: rp. Codusi,
yi. ,,Axkaja. I'eopru bonues” 0Ous. 2. [leliHocTra MY c€ OCBIIECTBsIBa Bb3 OCHOBA Ha
[IpaBunauk 3a jedHoctra Ha MHCTHTYTa MO HMHMOPMAlMOHHM M KOMYHMKALlHOHHH
TexHosioruu npuer ot OO0moto cwvOpanue Ha ydenute (IIporoxon Ne 2), B cuia or
14.03.2011r. Ha ocHopanue T. 2. 2 or IlpaBunHuKa, eHa OT OCHOBHHUTE ACHHOCTH Ha
MHcTUTyTa € H3BBPIIBAHETO HA H3CIENOBATE/ICKA M EKCIEePTHA ACHHOCT 110 IMPOEKTH C
PErHOHAIIHO, HALHOHAIIHO U MEXAYHAPOIHO 3HAYCHHUE.

[Ipu u3BbpieHa ciayxebHa crpaska B Perucrspa Ha aIMUHUCTPATOPUTE HA JIHUHH
JaHHM M BOJEHHUTE OT TAX peructp, nogabpxkan ot K3JIJ, ce ycranou, ue BAH e
QJIMUHUCTPATOP HA JIMYHU JJAHHU M € BIMCAaHA B PErMCThpa ¢ UACHTU(UKALMOHEH HOMEP
157090. BAH e 3asdBuia noaabp:KaHeTo Ha jeBeT Opos peructpu: ..Hoselku pecypeu’.
JAubopmaumnonna cucrema Ha kaapure Ha BAH”, ,Apxup”, ,,AKageMHIM M UIEH-

kopecnionaeHtu”, ,,Cinyxba Koopaunanus u KoHTpos Ha Oe3onacHocTra Ha Tpyjaa ,

)




~Cnyxba TpynoBa Memunuua”, ,PuHaHcH u  c4eTOBOACTBO”, .. JlenoBoiacTBO” U
~Haemarenmn”. B cwemoto Bpeme MHCTHTYTBHT 1m0 HH(POPMAIMOHHK M KOMYHMKALIMOHHH
TEXHOJIOTUU, KBbM HACTOALIMS MOMEHT, HE € IOJaBall 3asBJICHUE 3a PEerucTpaius, Kato
CaMOCTOATEIEH aJIMUHUCTPATOP HA JIMYHH JIaHHH, HO BUJHO OT MOJAJICHOTO 3asABJIeHUE Ha
BbAH, B perucrsp ,Mupopmannonna cucrema na xaapute Ha BAH”, UHCTUTYTBT 10
MH(OPMALMOHHM ¥ KOMYHMKALMOHHM TEXHOJIOTHH € BKJIOYeH B oOeMa oOpaboTsanu
JaHHu ot BAH.

OT npunokeHuTe NOKYMEHTH CTaBa SCHO, Y€ BbB BPB3Ka C OCBIIECTBABAHE Ha
npoekra ,.DRIVER” me 6baar obpaboTBaHM JIMYHM JaHHM HA JKeJaellUTe Ja B3eMmar
yyacTHE B HEro JHla-ekcrneptd. Yuactuero B npoekra ,,DRIVER"me 0biae HanbiHo
J100poBOJIHO. JIMUHKTE AaHHH, KOMUTO e ObaaT 0OpaboTBaHH BHB BpPh3Ka CHC IPOEKTA
cliesBa Ja ObjaaT BbB BUA M 00eM, cboOpaszeHM CHpsIMO LEJNWTE Ha [POEKTA.
MuauBuyannuTe yd4acTHHLM 1€ MMOyYaT CbhUIO Taka (opmynsp 3a uHpopmupaso
Chrylache, KOWTO Ja ce mpouere, OT TAX, pazdepe W MOIIMHUIINE, [IPU M3SIBEHO OT TAXHA
cTpaHa 3a yuyacTHe B mpoekTa. OOpasen Ha HHQOPMUPAHOTO ChIJIACHE € MPHIIOKEH KBM
NOCTHNUIOTO uckaHe. BuB Qopmynspa 3a MHOOPMHPAHO CBITIACHE HA YYACTHULIMTE B
MpoeKTa € NpeaocTaBeHa noApodbHa MH(OpMAalUs OTHOCHO: JAOOPOBOJIHUS XapakTep Ha
YYACTHETO; MPABOTO MM ja OTTEJIAT CBOETO yYacTHE B MPOEKTa M CBBP3AHHTE C HEro
JMYHHU JIaHHHU 110 BCSIKO BpeMe; MHopMmalus OTHOCHO TOBAa Kak mie ObjaaT chOMpaHwu,
3allIMTABAHM W CIIOJCISHM TEXHUTE JaHHW [0 BpeMe Ha NpOeKTa M Kak lie Ownaar
YHHULI0KEHH B kpast My. [IpoyuBaHero mie 3amoune npe3 aBryct 2014 r. v ce nianupa aa
npuKoun npe3 cenremMepu 2016 r., karo HeoOpabOTEHUTE JAHHM 111€ OBAAT YHHIIIOKEHU
crex TsAxHaTa oOpaboTka Hal-KBCHO IO Kpas Ha mpoekTHus nepuojn Ha DRIVER,

HacpoueH 3a okToMBpH 2018 T.

CoriacHo ui. 2, ain. 1 or 3akoHa 3a 3aiMTa Ha JHYHUTE AAHHU, JTHYHH JAHHH ca
BCAKa HHQOpMAIHs, OTHAcAImA ce A0 (PH3MUECKO JIHIe, KOETO € WACHTH(GULIHUpaHO MU
Moke j1a Obje MIeHTH(QUIMPAHO NPSKO MM HENpsiko 4pe3 WACHTH(GUKALHOHEH HOMEp
HIIM Ype3 €IMH WM IoBedYe crelupuuny npusHamm, T.€. JaHHUTE, KOUTO € MOCOYEeHO, Ye
e ce 006paboTBaT, BbB Bpb3Ka C OpraHM3UPAHETO U MPOBEK/TAHETO HA CEMHHApPa, BIW3aT B
KaTeropusTa ,JIMYHU JaHHK™ 110 CMUCH/IA Ha 3aKOHA.

B naparpad 1, 1. 1 or , JlonbnHuTenHuTe pasznopenadu” Ha 3akoHa 3a 3aliMTa Ha
JUYHUTE JIaHHU Ce ChAbPKa JeraaHara Aeguuunus Ha ,,00paboTBaHe Ha JIUYHU JaHHU , a
MMEHHO: ,,00paboTBaHe Ha JWYHU JaHHU € BCAKO JEHCTBHE WM CBBKYIMHOCT OT

JEeNCTBUM, KOHUTO Morar ja ce H3BbpLIBAT I10 OTHOINCHHEC Ha JIMYHUTC J[JaHHH C




aBTOMAaTHYHH MIM JIDYTM CpeJACcTBa, Karo chOMpaHe, 3amMcBaHe, OpraHusupade,
ChXpaHsABaHEe, aJallTUpaHE HJIH H3MCHCHHC, Bb3CTaAHOBABAHC, KOHCYJITHPAHC, ynmpeﬁa.
pa3KpHBaHE 4Ype3 TMpeJaBaHe, pazlpoCTpaHsiBaHe, MPENOCTaBsIHE, aKTyalU3UpaHe WIIM
KomMOuHUpaHe, OJOKMpaHe, 3ajMyaBaHe WJIM YHUUIO)KaBaHe. B HacTosmsaT Kasyc,
cboOpa3Ho mpepocTaBeHata HHQpOpPMAIM, MOXKE Ja Ce HanpaBM OCHOBATEIHO
MpeAnofoKeHne, Y& THYHUTE JaHHW Ha yYacTHHUIIMTE B MpoeKTa wie Obaar odpadborBanu
OT aJIMMUHUCTPATOPA HA TMYHH JaHHH - bbeirapcka akajemMus Ha HAYKUTE 4pe3 U3BbpLIBAHE
Ha JeicTBUsA moa (Qopmata Ha TAXHOTO cbOMpaHe, 3anMcBaHe, OpraHU3MpaHe,
chXpaHsiBaHe, ynorpeda, 3aiMyaBaHe — B CJIy4ail Ha OTTEIJIEHO 3asBJIEHME 3a y4acTHe M
YHHUIIO’KaBaHe, KOraTo LEeJIUTe Ha POeKTa ca MOCTUIHATH U HEOOXOAMMOCTTa OT TAXHOTO
o0OpaboTBaHe oTHaIHE.

3a na e Hanuie obavye OOPOCHBECTHO U 3aKOHOCHOOpa3HO 00paboTBaHe HA JIMYHH
JJaHHH, CBUIOTO CJIe/IBa Ja C€ OCBIIECTBSBA CAMO W E€IMHCTBEHO IPH HaJMYME Ha MOHE
€HO OT HM3PUYHO INOCOYEHHTE U JaJIeHW AITEPHATUBHO YCIIOBHS 3a JIOMYCTHMOCT Ha
obpaboTBanero, Buzupanu B ui. 4, an. 1 or 33JIJl u npu CTPUKTHO Cchna3BaHe Ha
HNPUHIUITKTE 32 11eJ1ech00Pa3HOCT W MPOMOPLHUOHATHOCT Ha JAaHHHUTE, ChITIaCHO il. 2, a. 2
OT ChIIMSL 3aKOH.

Cnen aHanm3 Ha TEKCTa Ha INPHIOKEHUSAT KbM INPENHCKAaTa [POEKT Ha
WH()OPMHUPAHO ChIJIACHE, KOMTO Ie ObJe MOAMMCBAH OT BCEKM €MH OT JKellaelluTe ja
yuyacTBar J100pPOBOJIHO B HEro (PM3MYECKH IHIlA, MOXKE J1a C€ MPHUEME, Y€ B KOHKpETHATa
XHIoTe3a Ha 00paboTBaHe HA JMYHU JJaHHH 11e ObJie Ha JIMLE YCIOBHETO 3a J0MYCTHMOCT
Ha 00paboTBaHETO MM, BU3UpaAHO B 4Wwi. 4, ain. 1, T. 2, a UMeHHO: PU3HYECKOTO JIHLE, 3a
KOETO C€ OTHACSAT AaHHHTE, € JA0 M3PUYHO CBOeTO chriacue. Chrilacue Ha (PU3MUECKOTO
nuie, cbriacHo T. 13 ot naparpag 1 Ha , Jlonbaautennure paznopeadu’ Ha 33J1/1 e Besiko
CcBOOOJHO M3pa3eHO, KOHKPETHO U MHPOPMHUPAHO BOJICHU3SIBICHHE, C KOETO (PU3HYECKOTO
JIMIE, 3@ KOETO Ce OTHACAT JIMYHUTE JIaHHH, HEeJIBYyCMUCIIEHO Ce€ chriacsBa Te ja Obaar
obpaboTBaHH.

B un. 2, an. 2 or 33JI/] ca onpeneleHd MPHHUMIIATE, MPU ClA3BAHETO HA KOMTO
clie/iBa fa ce 00paboTBaT JIMYHH JIaHHU MIIM JIMYHUTE JaHHU Clie/iBa:

1. ce oOpaboTBar 3aKOHOCHOOPA3HO U 10OPOCHBECTHO;

2. ce crOMpar 3a KOHKPeTHH, TOYHO ONpeeNeHH U 3aKOHHU LEJIM U J1a He ce
0613360'!‘83.'[' JOMBJIHUTEIIHO MMO HA4YHH, HECBBMECTHM C TE3H LEJIHM, AOIIBJIHHTENHO
O6p360TBaHe Ha JTHYHHTE JaHHH 34 HCTOPHYCCKH, CTATHCTHYCCKH HIIMH Hay4YHW UECJIH €
JOIYCTHMO, IIpH YCJIOBHE Y€ AQIMHHHCTPATOPBT OCHI'YpH MNoaxodsila 3alliuTa. KaTo

rapaHTHpa, ue JaHHUTe He ce 00paboTBaT 3a JAPYTH 1IN,




3. ObAAT CHOTHOCHMH, CBBP3aHU ChC W HEHAAXBBPIISALIM IETUTE, 38 KOUTO Ce
oOpaboTsar;

4. 6baaT TOUHYU U NTPH HEOOXOIUMOCT JIa C€ aKTyalu3upar;

5. ce 3ayMyaBaT WM KOPHIUpaT, KOraTo C€ yCTaHOBH, Y€ ca HETOUYHH WIIH
HEMPOTIOPIMOHAIHM TI0 OTHOLIEHUE HA LIeJIUTe, 3a KOUTO ce 00paboTear;

6. ce moaabp)KaT BBB BHJI, KOWTO TNO3BOJsSIBA MIACHTH(HUIMpaHEe Ha
CBOTBETHUTE (PU3UUECKH JIMIA 332 TIEPUOJ HE MO-ABIBI OT HeOOXOJUMHS 3a ILIEJHTE, 3a
KOHTO T€3M JIaHHU ce 00paboTBaT; IMYHUTE JIAHHH, KOUTO IIE Ce ChXPaHABAT 3a [10-/IbIbI
NEPUOJ 3a MCTOPUYECKHM, CTATHCTUYECKH HIIM HAYYHHU IeJId, CE€ IOUIbPIKAT BBB BHJI,
HENo3BOJISBALL UACHTUDUIIUPAHETO HA PUIUUECKUTE JTHIIA.

[IpaBoTo Ha 3ammrTata Ha (U3MYECKUTE JIMLA OT 3JI0YNOTPeOM € JIUYHATA UM
uHpOpMaLMA M HEmpaBOMEpHa Hameca B TEXHWS JIM4YEeH JKMBOT C€ rapaHTHpa oOT
FOPEnoOCOYEHUTE MPUHLMIIK, KOUTO €a B OCHOBATa Ha JACHCTBAILIOTO 3aKOHO/ATENCTBO,
perynupaio oblecTBEHHTEe OTHOIIEHHS B cepaTa Ha 3alMTaTa HA THYHUTE JaHHH. 3a J1a
e Hanuue jo0pockBecTHO 00paboTBaHe, aAMHUHMCTPATOPHT HAa JMYHU JaHHW — BAH,
ciie/iBa MpeIBAPUTEIHO Jla € YBEJOMMUI TOYHO M MPABUIHO (PU3HUECKOTO JIMIE 32 1leuTe
Ha oOpaboTkaTa, KaTo He M3M0JI3Ba JAHHUTE 3a Ielld, pa3jJd4Hu OoT o0sBeHuTe. B
HACTOSLLMAT Kazyc MOXKE Ja ce IpuemMe, Y€ TO3H -.l'IpHHI.lPIﬂ € crmaseH ¢ orhej
MpeocTaReHaTa Ha JIMIATA — YUACTHHIIM B CEMUHApa MoApo6Ha uHpOopmalms.

O6paboTBaHeTo TpsAdBa na € 3aKOHOCHOOpa3HO, T.e. AAMHHHUCTPATOPBT HA JIMYHU
nannu TpsdBa aa chONI0aBa BCHUKH pa3nope 0y Ha 3aKOHUTE M MOA3aKOHOBUTE aKTOBE,
CBBP3aHM ChC 3alllUTaTa Ha JIMYHHUTE JaHHU U Ja JeHcTBa B paMKUTE Ha MPHTEKABAHUTE,
ChIJIACHO TAX, MpaBoMoInKs. OTHOCHO CIa3BaHETO HA MPHUHLMIKMTE 3@ NPOMOPLUHOHATHOCT
U uenechbo0pasHOCT Ha 00pabOTBaHMTE JAaHHW, TO JMYHUTE AAHHHU, KOMTO wie ObiaT
obpaboTBaHK BBHB Bpb3ka ChC MPOEKTa cjeiBa Aa ObJAaT BHB BHI M 00eM, choOpazeHH
CTIpAMO LIEJUTE Ha [POEKTa, 3a KOMTO ca HEOOXOJMMHU Ha aJMUHHUCTpATOpa Ha JIMYHH
naHau — BAH u 1a He HagBUIIABaT TE3W IIEIH.

C orznex Ha ropeussiokeHOoTo M Ha ocHoBaHue uwi. 10, am.l, 1. 4 or 33JI/I,

KomucusiTa 3a 3aiuTa Ha IMYHU JJAaHHU U3pas3H CIIEHOTO
CTAHOBHUIE:

B koHKpeTHHS Ka3yc, 3a 06paboTBaHe Ha MOCOUYCHUTE B HCKAHETO JIaHHH, € HATUIIE,
BU3MpaHoTo B ui. 4, an. 1, 1. 2 ot 33JI/I, ycnoBue 3a gonmycTUMoCT Ha 06paboTBaHeTo, T.€.

06[}860'1"381*16’]’0 me Obae AONYyCTUMO CcaMO IpH HaJIH4YHC Ha cBODOJIHO U3pa3cHO,
8




KOHKPETHO M MH(OPMHPAHO BOJEH3SIBJICHHE, C KOETO (DMU3MYECKOTO JIMIIE, 3a KOETO ce
OTHACAT JIMYHUTE JIaHHHW, HEJBYCMHUCIEHO ce chrjiacaBa Te ja Obaat obpaboTBaHM OT
aJIMMHUCTpPAaTOpa Ha JIMYHHM JIaHHUW — bbirapcka akajeMmusi Ha HAayKMTE 3a HM3PUYHO
MOCOYEHUTE BB (hOpMYyIIsipa 3a HHYOPMUPAHO ChIIACHE LIENIH.

Jlnunure naHHH, KOUTO 1ie ObAaT 06paboTBaHM BLB BPbh3Ka ChC POEKTA Clle/1Ba J1a
ObJaT BbB BUJ M 00eM, cboOpa3eHH CIpsMO LieJINTe Ha TIPOEKTa M Jla HE Ha/IBULIABAT TE3U
TeJTH.

Bbve Qopmynspa 3a unpopmupaHo chbryiacue jga Objae job0aBeHa HH(pOpMaLMs
OTHOCHO MpaBata Ha ¢usuuyeckurte suua no 4wi. 28a or 33JIJI. a umenno npasoto Ha
(Gu3KUECKOTO JIMIle, 1O BCAKO BpeMe, JIa MOMCKA OT aIMHHHCTPATOPA Jla 3a/1M4H, KOPUIHpa
WM OJIOKMpa HEroBW JIMYHM JaHHH, OOpaboTBaHETO Ha KOMTO HE OTroBaps Ha

M3MCKBAHUATA HAa 3aKOHA 3a 3allliTa Ha JIMYHHUTE JaHHH.

YJIEHOBE:




Commission for Personal Data Protection
Sofia 1592

2 Prof. Tsvetan Lazarov Blvd.

Tel. 3592/915 35 15

Fax: 3592/915 35 25

E-mail: kzld@cpdp.bg

Web: www.cpdp.bg

Reg. # M-6091
Date: 26 Sep 2014

TO

Prof. Svetozar Margenov

Director

Institute for Information and Communication Technologies
Bulgarian Academy of Sciences

Introduction

Dear Mr. Margenoy,

Further to your request, filed at the CPDP with an incoming number 4927/30.07.2014,
concerning the application of the law on Personal Data Protection, attached you will find an
Opinion of the CPDP.

Encl: as per text above.

Chairman

/singed/

Ventsislav Karadzhov



OPINION
by

THE COMMISSION ON PERSONAL DATA PROTECTION

Reg. No M-4927/ 30.07.2014

Regarding: A request for opinion, incoming number M-4927/ 30.07.2014 by Prof. Svetozar
Margenov, Director, Institute for Information and Communication Technologies, Bulgarian
Academy of Sciences, regarding the compliance of the research work within an international
project, DRIVER, from an ethical point of view

At a regular meeting of the CPDP, held on 03 September 2014 and attended by Chairman
Ventsislav Karadzhov and members Tsanko Tsolov, Tsvetelin Sofroniev, Mariya Mateva and
Vesselin Tselkov, the Commission considered a request, incoming number M-4927/ 30.07.2014
by Prof. Svetozar Margenov, filed at the CPDP in his capacity of Director, Institute for
Information and Communication Technologies (IICT), Bulgarian Academy of Sciences regarding
the compliance of the research work within an international project, DRIVER from an ethical
point of view.

... [information on the DRIVER project, provided by us] ...
... [Summary of the opinion to be found below] ...

1/ The document introduces the request by IICT, which, through the Centre for Security and
Defence Management, is involved in an international project, DRIVER, aimed at driving
innovation in Europe for improving crisis management and resilience, started on 1 May 2014.

Further, the Opinion makes reference to IICT (CSDM) role in the project, namely desk research
and expert interviews for collecting and structuring information at high level on crisis
management organisation, policies and legislation (COPL).

The Opinion notes that enclosed to the request is an Information Consent Form to be filled by
the interviewees.

2/ Legal analysis

The Opinion further provides a legal analysis of the facts, related to the request.



The CPDP notes that IICT is included in the volume of data, processed by the Bulgarian Academy
of Sciences, which is a registered personal data controller.

Further, the Opinion quotes art. 2 (1) of the Law on Personal Data Protection, according to
which “personal data” shall refer to any information relating to a individual who is identified or
identifiable, directly or indirectly, by reference to an identification number or to one or more
specific features, and notes that the data to be collected for the purpose of the workshop
organisation is “personal data”.

The Document also quotes paragraph 1, art. 1 of the Additional Provisions of the Law, saying
that “processing of personal data” shall mean any operation or set of operations which can be
performed with respect to personal data, whether by automatic means or otherwise, such as
collection, recording, organization, storage, adaptation or alteration, retrieval, consultation, use,
disclosure by transmission, dissemination, provision, transfer or otherwise making available,
updating or combination, blocking, deletion or destruction”. The case presented by IICT makes
evident that personal data will be processed by means of their collection, recording,
organization, storage, use and deletion — in case of an informed consent withdrawal also
destruction — after the project's objectives have been fulfilled and there is no necessity for their
processing any longer.

In order personal data to be processed in a lawful manner, this should only be made in cases
when at least one of the conditions listed alternatively in art. 4 (1) of the Law is met and respect
the principles embodied in art. 2 (2), data to be collected for specific, precisely defined and legal
purposes and not be submitted to additional processing in a manner incompatible with such
purposes.

After an analysis of the Informed Consent Form, the CPDP draws the conclusion that in the
hypothesis of processing personal data as viewed by the case, the condition set by art. 4 (1), p.2,
i.e. “the individual to whom such data refer has given his/her explicit consent” shall be fulfilled.

Further, the Document refers to art. 2 (2) of the Law, outlining the principles of processing
personal data and stresses that the right to protection from misuse of personal data and the
right to privacy is guaranteed by those principles, which lay the foundations of the acting law.

In order data to be processed in a bonna fide manner, BAS, as data controller, should fully and
precisely inform the participants on the purpose of processing of personal data and do not use
data for purposes different that those specified. The CPDP accepts that the above principle if
fulfilled by the ICF and the information to be presented to the interviewees.

Personal data should be processed in legal compliance, i.e. BAS shall abide to all acting laws and
regulations related to personal data protection and act within the framework, outlined by
those. Regarding the principles data to be collected for specific, precisely defined and legal
purposes and not be submitted to additional processing in a manner incompatible with such



purposes, the CPDP presumes that the personal data to be processed correspond to the
purposes, for the fulfillment of which they are needed by BAS, and do not go beyond those
purposes.

With a view to above findings and in fulfillment of art. 10 (1), p.4, namely to “give opinions and
issue permissions in the cases provided for in this Law”, the CPDP

CONCLUDES

In the case of processing of personal data, there exists the required by art. 4 (1), p. 2 of the Law
on Personal Data Protection condition for admissibility of the data processing, i.e. processing of
personal data will only be possible after the individual to whom such data refer has given
his/her explicit consent to the data controller — BAS for the the purposes as outlined by the
informed consent form.

The volume and type of personal data to be processed with regard to the project should
correspond to the purposes of the project and should not go beyond those purposes.

In the information consent form, there should be added information regarding the individual's
being entitled, as stipulated by art. 28a of the Personal Data Protection Law, to require, at any
time, from the data controller to erase, rectify or block his or her personal data whose
processing does not comply with the provisions of the Personal Data Protection Law.

Signatures

Chairman Members



From: DUBOST Laurent

To: adelcroix@cnil.fr; llim@cnil.fr

Cc: GUILMIN Gwenael; TRESSE Jochen; LE GARLANTEZEC Denis; Mareile Kaufmann; Anne Duguenne
Subject: TR: DRIVER/ Demande d"autorisation CNIL

Attachments: 2014 06 29 DRIVER& SP4 Description (French).docx

Bonjour Messieurs,

N’ayant pas recu de réponse de votre part, je me permets de vous relancer concernant
le projet de R&D DRIVER (description en PJ).

Comme argumenté dans le mail ci-dessous, les expérimentations techniques que nous
entendons mener dans ce projet du 24 au 29 Novembre ne nécessitent pas a notre
avis d’autorisation formelle de la CNIL. Mais nous tenons a informer la CNIL de
I'existence de ces expérimentations et des mesures que nous comptons prendre pour
protéger les données personnelles (de nature commerciales) pouvant étre manipulées
a cette occasion.

Nous serions heureux d’avoir confirmation de la CNIL quant a I'exonération de
DRIVER d'obligation de déclaration pour ces expérimentations.

Cordialement,

Laurent Dubost
Fix :(33)1 733218 89
Mobile : (33)6 82 94 51 85

De : DUBOST Laurent

Envoyé : mercredi 30 juillet 2014 15:30

A : 'gdelcroix@cnil fr'

Cc : 'llim@cnil.fr'; GUILMIN Gwenael; TRESSE Jochen
Objet : DRIVER/ Demande d'autorisation CNIL

Bonjour Monsieur,

Je suis le coordinateur au sein de Thales Communications & Security du projet
DRIVER (coordonnée par ATOS au niveau européen), projet européen de R&D
sur la gestion de crise dont la description vous est fournie en Piéce Jointe.

Dans le cadre de DRIVER nous avons I'obligation contractuelle de fournir a 'UE
les justificatifs des autorisations émanant des organismes compétents en matiére
d’éthique avant d’entreprendre toute recherche. C’est pour obtenir une
autorisation que je vous contacte.

Dans le cadre de ce projet, et plus particulierement du Sous-Projet 4 (SP4 :
Strengthened Responders) dont TCS assure la coordination, nous avons planifié
un premier cycle d’expérimentation qui aura lieu & Aix en Provence (donc sur le
territoire francais) a la fin Novembre 2014 au Péle Risques sous la direction de
TCS qui coordonnera I'ensemble de ces travaux. Ces travaux impliqueront des
partenaires de diverses nationalités européennes, et une équipe israelienne.

J'ai tenté d'utiliser votre formulaire en ligne (déclaration normale), mais il se préte
mal a la description de notre recherche dont I'objet principal n’est pas les
personnes.


mailto:laurent.dubost@thalesgroup.com
mailto:IMCEAMAILTO-gdelcroix+40cnil+2Efr@one.grp
mailto:llim@cnil.fr
mailto:gwenael.guilmin@thalesgroup.com
mailto:jochen.tresse@thalesgroup.com
mailto:denis.legarlantezec@thalesgroup.com
mailto:markau@PRIO.NO
mailto:annduq@prio.no

DRIVER -Driving Innovation in Crisis Management for European Resilience- project successfully launched

DRIVER, projet coopératif de grande dimension (37 partenaires de 15 pays, 35 Meuros de subvention) du programme de recherche européen FP7 2012 sur la sécurité, a pour objectif de développer la résilience de la société européenne face aux crises.

Pour cela DRIVER s’est fixé deux objectifs majeurs : 

1. constituer un réseau européen de plateformes d’expérimentations pour la sécurité civile de statures internationales. Ce réseau  s’appuiera sur un « test-bed » commun regroupant des aspects méthodologiques, organisationnels et des environnements de stimulation/simulation permettant d’expérimenter des systèmes, méthodes et procédures liées à la gestion de crise. Ce réseau s’appuie sur des plates-formes existantes : en Suède (MSB), Allemagne (THW), Pays Bas (Ville de La Haye), France (SDIS13, ENSOSP, CIREEX, Valabre : toutes situées près d’Aix) et Pologne.

1. élaborer un portefeuille d’outil de gestion de crise adressant les différentes phases du cycle dans les domaines de la résilience sociétale, la réponse des primo-intervenants, et la formation.

Pour élaborer ce portefeuille, DRIVER mettra en œuvre sur le « test-bed » une série d’expérimentations d’ampleur croissante.  

Finalement ce portefeuille sera expérimenté dans deux expérimentations majeures jouées sur les plates-formes (avec pour scénarios : une tempête de neige et une inondation) et une démonstration finale (scénario : tsunami méditerranéen).

Le consortium DRIVER est constitué de 37 partenaires de 13 pays membres et 2 pays associés. sous la coordination de ATOS (ES) avec pour « core team » THALES (FR), FOI (SE), Le FRAUNHOFER Institute (INT & IAO)(DE), LA CROIX ROUGE AUTRICHIENNE (AT), TNO (NL), le Pole Risques (FR) et PRIO (NO).



Au sein du projet DRIVER, TCS est responsable du sous-projet 4 (SP4 : Strengthened Responders dont l’objectif est de fournir des capacités de type C4I (système d’information de commandement) 

[image: Driverpilar v4]

Figure 1 - Overview of the DRIVER concept

SP4. Strengthened Responders

SP4 a pour objectif de renforcer les capacités de réponse aux crises au sein de l’UE, et notamment la coopération entre organismes, en pourvoyant aux besoins principaux identifiés dans le domaine de la gestion de crise au sein de la communauté des intervenants : interopérabilité, partage d’information, tenue de situation, alerte et prévision, gestion et allocation des ressources, développement capacitaire, interaction avec les citoyens.

Le SP4 s’adresse à l’ensemble des organismes de la communauté des intervenants : pompiers, sécurité civile, santé publique, sécurité, ONGs. Il couvre toutes les phases de la gestion de crise: développement, préparation, alerte, réponse, reconstruction et tous les niveaux, du niveau local au niveau européen.

Le SP4 a pour objectif de produire un ensemble d’outils techniques et de procédures adaptées dont l’objectif est de complémenter les outils en place et d’améliorer le système de systèmes de gestion de crise existant.

De plus, le SP4 permettra de mettre en œuvre l’approche d’expérimentation du projet DRIVER sur les outils du SP4 afin d’évaluer leurs bénéfices opérationnels et d’étudier leur impact potentiel sur le système de systèmes de gestion de crise des intervenants.

Le travail du SP4 sera réorienté en continu de manière à prendre en compte l’évolution des besoins.

Les outils du SP4 sont basés sur des composants existants, assemblés via une architecture de type SOA (Service Oriented Architecture). Les bénéfices apportés par le SP4 seront évalués grâce à une série de trois cycles d’expérimentations d’importance croissantes. Ces expérimentations internes au SP4 seront basées sur des scenarios opérationnels et opérées avec le soutien du Test-Bed et de la Méthodologie d’expérimentation élaborés par le SP2.

Le SP4 permettra d’élaborer une vision combinant des systèmes opérationnels améliorés, des services communs de coopération, des solutions souples d’interopérabilité, et l’accès à des services d’expertise comme la prédiction des évolutions.

Les résultats du SP4 seront ensuite expérimentés et démontrés au sein du SP6 (Joint Experimentation and Final démonstration) conjointement avec ceux du SP3 (Societal Resilience) et du SP5 (Learning).



The research leading to these results has received funding from the European Community's Seventh Framework Programme (FP7/2007-2013) under Grant Agreement n°607798.

Your contacts 



TCS (SP4 Project Coordinator)

laurent.dubost@thalesgroup.com

ATOS (Project Coordinator)

Fernando Kraus: fernando.kraus@atos.net

Phone: + 34 675 592 006
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· AIT Austrian Institute of Technology GmbH (Austria)

· ARTTIC (France)

· Association pour la Recherche et le Développement des méthodes et processus Industriels- Armines (France)

· ATOS Spain SA (Spain)

· Austrian Red Cross Research GmbH (Austria)

· Centre for Irish and European Security Limited  (Ireland)

· Centro de Innovación Tecnológica para Logística y Transporte Mercancías Carretera (Spain)

· Dansk Røde Kors (Danish Red Cross) (Denmark)

· Deutsches Zentrum für Luft- und Raumfahrt e. V. - DLR (Germany)

· DIN Deutsches Institut für Normung e. V. (DIN German Institute for Standardization) (Germany)

· Disaster Waste Recovery (United Kingdom)

· Ecorys Nederland B.V. (The Netherlands)

· Edisoft (Portugal)

· E-Semble (The Netherlands)

· EPLFM (Entente Pour la Forêt Méditerranéenne) (France)

· European Organisation for Security SCRL (Spain)

· European Union Satellite Centre (Spain)

· Fraunhofer-Gesellschaft zur Förderung der angewandten Forschung e. V. (Germany)

· Frequentis AG (Austria)

· GMV Aerospace and Defence SA Unipersonal (Spain)

· HKV Lijn in Water B.V. (The Netherlands)

· Institute of Information and Communication Technologies (Bulgaria)

· ITTI sp. z o.o. (Poland)

· JRC - Joint Research Centre- European Commission (Belgium)

· Magen David Adom in Israel (Israel)

· Myndigheten för Samhällsskydd och Beredskap (Sweden)

· Nederlandse Organisatie voor Toegepast Natuurwetenschappelijk Onderzoek- TNO (The Netherlands)

· Peace Research Institute Oslo  - PRIO (Norway)

· Pole Euroméditerranéen sur les Risques Association (France)

· Public Safety Communication Europe Forum (Belgium)

· Q4PR Limited (Ireland)

· Technisches Hilfswerk THW (Germany)

· Thales Communications & Security (France)

· THG- City of the Hague (The Netherlands)

· The British Red Cross Society (United Kingdom)

· Totalförsvarets Forskningsinstitut (Sweden)

· Universität Stuttgart IAT (Institut für Arbeitswissenschaft und Technologiemanagement) (Germany)

· Westfälische Wilhelms- Universität Münster (Germany)
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Nous sollicitons donc par ce courrier votre autorisation pour cette recherche
(Premier Cycle d’expérimentation SP4).

En voici brievement le contexte. Lors de ces expérimentations, deux types de
données susceptibles d’étre considérées comme données personnelles seront
utilisées :

1) les données de jeu du scenario, qui concerne des personnes fictives,
inventées pour la circonstance (comme des volontaires, des intervenants,
ou des victimes), aucune personne réelle n’étant concernée, il nous semble
gu’elles ne devrait pas nécessiter d’autorisation

2) les données relatives aux personnes extérieures au projet qui seront
impliquées dans I'expérimentation (au titre d’évaluateur) ; Ces personnes
(au nombre d’'une dizaine) seront des utilisateurs finaux, professionnels de
la sécurité civile, pompiers, santé publique, police, ONGs,...

Concernant le second ensemble, les utilisateurs finaux participants aux
expérimentations, il est important de noter les modalités suivantes :

e |'expérimentation ne porte pas sur ces personnes elles-mémes mais sur
des objets techniques (tenue de situation, gestion des ressources,
prévision d’'inondations, gestion de volontaire, logistique...). Les personnes
extérieure au consortium sont invitées a participer a cette expérimentation
en tant qu’évaluateur, en raison de leur expertise professionnelle.

e seuls les noms et informations professionnelles de ces personnes (mail,
tél, organisme, fonction) seront enregistrés au titre de contact professionnel
et ne seront conserveés que pour la durée du projet DRIVER (ces
personnes pouvant étre recontactées pour d’autres expérimentations dans
le cadre du SP4).

e aucune autre information personnelle concernant ces personnes n’étant
nécessaire a nos recherche, nous ne demanderons ni recueillerons, ni
rechercherons, ni stockerons ces informations d’une quelconque maniere

e ces informations ne seront pas diffusées sur internet et ne seront pas

regroupées au sein d’'une Base de Données, mais au sein de simple
fichiers de contact ou consignés dans des Compte Rendus
d’expérimentation. Elle seront stockées sur des ordinateurs disposant
d’acces protégés par mot de passe

e ces données donneront lieu a la publication de rapports de synthése dans

lesquels toute mention des noms, coordonnées et fonctions de ces
personnes seront absentes

e une déclaration de consentement informé sera demandée a chaque

personne extérieure au consortium participant a I'expérimentation, apres
'avoir ddment informée de la finalité de la recherche et du traitement qui
sera fait des données la concernant

Au regard de ces considérations, il nous semble que :



1) la déclaration en France est suffisante,
2) ces informations pourraient bénéficier de la dispense N°7 « Fichier de
communication non commerciale ».

Qu’en pensez-vous ?
Dans l'attente de votre avis et de vos éventuelles recommandations.

Cordialement,

Laurent Dubost
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DRIVER -Driving Innovation in Crisis
Management for European Resilience-
project successfully launched

DRIVER, projet coopératif de grande dimension (37 partenaires de
15 pays, 35 Meuros de subvention) du programme de recherche
européen FP7 2012 sur la sécurité, a pour objectif de développer la
résilience de la société européenne face aux crises.

Pour cela DRIVER s’est fixé deux objectifs majeurs :

e constituer un réseau européen de plateformes
d’expérimentations pour la sécurité civile de statures
internationales. Ce réseau s’appuiera sur un « test-bed »
commun regroupant des aspects méthodologiques,
organisationnels et des environnements de
stimulation/simulation permettant d’expérimenter des
systemes, méthodes et procédures liées a la gestion de
crise. Ce réseau s’appuie sur des plates-formes existantes :
en Suéde (MSB), Allemagne (THW), Pays Bas (Ville de La
Haye), France (SDIS13, ENSOSP, CIREEX, Valabre : toutes
situées pres d’Aix) et Pologne.

e élaborer un portefeuille d’outil de gestion de crise
adressant les différentes phases du cycle dans les domaines
de la résilience sociétale, la réponse des primo-
intervenants, et la formation.

Pour élaborer ce portefeuille, DRIVER mettra en ceuvre sur
le « test-bed » une série d’expérimentations d’ampleur
croissante.
Finalement ce portefeuille sera expérimenté dans deux
expérimentations majeures jouées sur les plates-formes
(avec pour scénarios : une tempéte de neige et une
inondation) et une démonstration finale (scénario : tsunami
méditerranéen).
Le consortium DRIVER est constitué de 37 partenaires de 13 pays
membres et 2 pays associés. sous la coordination de ATOS (ES) avec
pour « core team » THALES (FR), FOI (SE), Le FRAUNHOFER Institute
(INT & IAO)(DE), LA CROIX ROUGE AUTRICHIENNE (AT), TNO (NL), le
Pole Risques (FR) et PRIO (NO).
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Au sein du projet DRIVER, TCS est responsable du sous-projet 4
(SP4 : Strengthened Responders dont I'objectif est de fournir des
capacités de type C4l (systeme d’information de commandement)
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Figure 1 - Overview of the DRIVER concept
SP4. Strengthened Responders

SP4 a pour objectif de renforcer les capacités de réponse aux crises
au sein de I'UE, et notamment la coopération entre organismes, en
pourvoyant aux besoins principaux identifiés dans le domaine de la
gestion de crise au sein de la communauté des intervenants:
interopérabilité, partage d’information, tenue de situation, alerte et
prévision, gestion et allocation des ressources, développement
capacitaire, interaction avec les citoyens.

Le SP4 s’adresse a I'ensemble des organismes de la communauté
des intervenants : pompiers, sécurité civile, santé publique,
sécurité, ONGs. Il couvre toutes les phases de la gestion de crise:
développement, préparation, alerte, réponse, reconstruction et
tous les niveaux, du niveau local au niveau européen.

Le SP4 a pour objectif de produire un ensemble d’outils techniques
et de procédures adaptées dont I'objectif est de complémenter les
outils en place et d’améliorer le systeme de systemes de gestion de
crise existant.
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De plus, le SP4 permettra de mettre en ceuvre |'approche
d’expérimentation du projet DRIVER sur les outils du SP4 afin
d’évaluer leurs bénéfices opérationnels et d’étudier leur impact
potentiel sur le systeme de systemes de gestion de crise des
intervenants.

Le travail du SP4 sera réorienté en continu de maniére a prendre en
compte I'évolution des besoins.

Les outils du SP4 sont basés sur des composants existants,
assemblés via une architecture de type SOA (Service Oriented
Architecture). Les bénéfices apportés par le SP4 seront évalués
grace a une série de trois cycles d’expérimentations d’importance
croissantes. Ces expérimentations internes au SP4 seront basées
sur des scenarios opérationnels et opérées avec le soutien du Test-
Bed et de la Méthodologie d’expérimentation élaborés par le SP2.
Le SP4 permettra d’élaborer une vision combinant des systemes
opérationnels améliorés, des services communs de coopération,
des solutions souples d’interopérabilité, et 'accés a des services
d’expertise comme la prédiction des évolutions.

Les résultats du SP4 seront ensuite expérimentés et démontrés au
sein du SP6 (Joint Experimentation and Final démonstration)
conjointement avec ceux du SP3 (Societal Resilience) et du SP5
(Learning).

The research leading to these results has received funding from the
European Community's Seventh Framework Programme (FP7/2007-2013)
under Grant Agreement n°607798.

Your contacts

TCS (SP4 Project Coordinator)
laurent.dubost@thalesgroup.com
ATOS (Project Coordinator)

Fernando Kraus: fernando.kraus@atos.net
Phone: + 34 675 592 006
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Consortium organisations in alphabetical order:

AIT Austrian Institute of Technology GmbH
(Austria)

ARTTIC (France)

Association pour la Recherche et le
Développement des méthodes et processus
Industriels- Armines (France)

ATOS Spain SA (Spain)

Austrian Red Cross Research GmbH (Austria)
Centre for Irish and European Security Limited
(Ireland)

Centro de Innovacidn Tecnolégica para Logistica
y Transporte Mercancias Carretera (Spain)
Dansk Rgde Kors (Danish Red Cross) (Denmark)
Deutsches Zentrum fur Luft- und Raumfahrt e. V.
- DLR (Germany)

DIN Deutsches Institut flir Normung e. V. (DIN
German Institute for Standardization) (Germany)
Disaster Waste Recovery (United Kingdom)
Ecorys Nederland B.V. (The Netherlands)
Edisoft (Portugal)

E-Semble (The Netherlands)

EPLFM (Entente Pour la Forét Méditerranéenne)
(France)

European Organisation for Security SCRL (Spain)
European Union Satellite Centre (Spain)
Fraunhofer-Gesellschaft zur Forderung der
angewandten Forschung e. V. (Germany)
Frequentis AG (Austria)

GMV Aerospace and Defence SA Unipersonal
(Spain)

HKV Lijn in Water B.V. (The Netherlands)

Page 4/3

Institute of Information and Communication
Technologies (Bulgaria)

ITTI sp. z 0.0. (Poland)

JRC - Joint Research Centre- European
Commission (Belgium)

Magen David Adom in Israel (Israel)
Myndigheten fér Samhallsskydd och Beredskap
(Sweden)

Nederlandse Organisatie voor Toegepast
Natuurwetenschappelijk Onderzoek- TNO (The
Netherlands)

Peace Research Institute Oslo - PRIO (Norway)
Pole Euroméditerranéen sur les Risques
Association (France)

Public Safety Communication Europe Forum
(Belgium)

Q4PR Limited (Ireland)

Technisches Hilfswerk THW (Germany)

Thales Communications & Security (France)
THG- City of the Hague (The Netherlands)

The British Red Cross Society (United Kingdom)
Totalforsvarets Forskningsinstitut (Sweden)
Universitat Stuttgart IAT (Institut fir
Arbeitswissenschaft und
Technologiemanagement) (Germany)
Westfdlische Wilhelms- Universitat Minster
(Germany)




Application for Research Ethics Approval

Interviews and workshops on competences and competence
frameworks in crisis management (WP52.1/WP52.2)

Research conducted within the FP7-funded DRIVER project

« Driving Innovation in Crisis Management for European Resilience »

To be Submitted to Data Protection Office of the Fraunhofer-Gesellschaft, Munich

General Information

e Fraunhofer IAO

e Alexander Karapidis, Bernd Dworschak (WP52)

¢ Collection of information on competences and competence frameworks

e DRIVER partners of WP52

¢ Who of the involved institutions will have data access? — None. Only in an
anonymised, clustered, generalised way.

Sample

o Approximately 20 interviews and 2 workshops

¢ How are participants/interviewees recruited? Recommended participants will be
contacted by e-mail or phone.

¢ Will any legal adult with reduced capacity to legal consent be recruited? No

Data Collection

e How will the data be collected? Please expand on the selected method.
o Personal interviews
0 Group interviews, workshops

Data Content

¢ What is the content of the data? General information on competences and
competence frameworks needed in professional groups

o Will directly identifying data be collected (social security number, name, date of
birth, email, phone number etc.)? No.

o Wil indirectly identifying data be collected (it is possible to deduct from
background information who the person is likely to be. Background information
can be age, gender, part of a specific group etc.). No.



o Will sensitive information about a person be collected? (“Sensitive personal data
includes any personal data consisting of the following information: race or ethnic
origin; political opinions; religious or other beliefs; trade union membership;
health; sexuality; or alleged or actual criminality.”?) No.

o Will information about third persons be collected (secondary information from
which it is possible to deduct the identity of a third person)? If so, in what way will
the third person be informed? No.

Informed Consent

¢ Specify how participants will be informed about the project (verbal, written, will
not be informed). See informed consent form provided

o Specify how participants will give their consent (verbal, written, not at all). Verbal
consent after presentation of the informed consent.

Information Security

¢ Is indirectly identifying information replaced by a reference number which refers
to a separate list of names? Yes.

o How will the list of names be stored, who will have access to it? Only the leading
researchers will have access.

¢ [s directly identifying information registered together with the other data? No.

e [sindirectly identifying information registered or stored? No.

¢ How is the data registered, saved and processed? Saved and processed on
internal servers of the institute (Fraunhofer IAO), deleted after the project. Servers
are saved by passwords.

¢ Are audio-, video-recordings and /or photographs saved and/or processed on a
computer? No. Only audio-recordings of interviews if participants gives consent.

o How is the data safeguarded from unauthorized access? By passwords

¢ Do you use a portable storage device? If so, why and how will it be used? Not for
this data.

¢ Who will have access to the data? Only the leading researchers.

o Wil personal data be transferred through the internet? If so, please specify
information. No.

¢ Wil personal data be transferred to anyone outside the project team? If yes,
please specify. No.

e Wil data be gathered or processed by an external processor? If so, please
specify. No.

1 University of Oxford (2012) “Data Protection and Research” Legal Services Briefing Note, p.4



Approval by Other Regulating Bodies

o Will your project require a dispensation from the duty of confidentiality in order to
gain access to the data? (e.g. data from public institutions) If so, you must apply
for a dispensation from the duty of confidentiality at the relevant government
departments. No.

Duration of the Project

e How long will the project last? This part: Until December 2015

¢ What will happen to the data when the project is completed? Deleted after the
end of the DRIVER project (October 2018)

o Wil the data be filed with personal identification? If so, why? No.

¢ How will the project be financed? The project is financed by the European
Commission.

Approved:



# Eerste WBP-melding | ga naar vraag 1 |

0 Mutatie | vul hier uw toegekende meldingsnunimer in |

Meldingsformulier
verwerking persoonsgegevens

Met dit formulier kan een verwerking van persoonsgegevens
gemeld worden bij het College bescherming persoonsgegevens
(CBP). Het betreft de melding bij het CBP die op grond van

de Wet bescherming persoonsgegevens (WBP) geldt voor niet
van melding vrijgestelde verwerkingen van persoonsgegevens.
Tevens kunt u door middel van dit formulier wijzigingen op
een eerder gedane WBP-melding doorgeven.

De melding dient te geschieden door of namens de
verantwoordelijke. Zijn er meer verantwoordelijken, dan moet
de melding geschieden door of namens elk van de betrokken
verantwoordelijken. Vergeet u niet in bovenstaand invulvak
aan te geven of het een eerste melding onder de WBP of

een mutatie inclusief meldingsnummer betreft.

Let bij het invullen vooral goed op de schuingedrukte groene
invulinstructies en de instructies | ga naar vraag .. |

U

COI.I.EGElIESCHERMING|PERSOONSGEGEVENS



De verantwoordelijke is degene die het doel en de
Vraag 1 Verantwoordelijke middelen voor de verwerking vaststelt. Dit kan een
rechtspersoon of bestuursorgaan of een natuurlijk
persoon zijn. Indien er meerdere verantwoordelijken

voor een melding zijn, dienen deze apart opgegeven
te worden.

| TOELICHTING VRAAG 1 | Wie is de verantwoordelijke? |

De antwoordvelden die zijn voorzien van een * moeten altijd Voorbeelden | Meerdere verantwoordelijken | sBi-nummer |
worden ingevuld. Vestiging verantwoordelijke in Nederland |
1.1 Hoeveel verantwoordelijken zijn er voor deze verwerking? Om meer dan één verantwoordelijke te kunnen melden, dient u deze

bladzijde oningevuld evenzoveel maal te kopiéren als er verantwoordelifken zijn.

0 1l ganaaroraag1.3 1

0 meerdan 1, namelijk g | kopieer de bladzijde |
1.2 Voor welk deel van de verwerking is de onderstaande (mede) verantwoordelijke verantwoordelijk?
1
13 De verantwoordelijke is: Slechts één van beide categorieén invullen.

@ Een rechtspersoon of bestuursorgaan

Naam* ' Eeorys Nederland BV,
Adres* '+ Waterman weq 44

Postcode en plaats* |3|0|£|?t6l6‘| RoHerddam
Land?* + Nederland

Postbus /Y R ALY

Postcode en plaats 13101 11 AD

Land ' Neder Lan d

Telefoonnummer* 101 11014151318181010

Fasnammer :0|j|0|9|5|3|0|;2|(:8|

E-mailadres ' hetherlande B Eeomys, Com

SBl-nummer l)_l(p3|f|é|?|2£

(0 Een natuurlijk persoon
Achternaam* !
Voorvoegsel(s) £ F F ® A B B B8
Voorletter(s)* f ¥ 0 b ¥ 3 0
De heer of mevrouw* 0 M 0 v
Adres* i
Postcode en plaats® I i @ B 9 & U
Land* 1
Postbus R U TR O
Postcode en plaats i e SO L TR T
Land 1
Telefoonnummer* E & o 4 1 14 8 B E 800
Faxnummer L R IPECT AR T DR e
E-mailadres 1

SBl-nummer e g o U TREE TR |







Een bewerker is een persoon of organisatie aan wie de

Vraag 3 Bewerker verantwoordelijke de verwerking van persoonsgegevens
heeft uitbesteed. Het invullen van deze vraag is niet ver-
plicht, maar is wel van belang om inzicht te krijgen in de
wijze waarop de verwerking verloopt. Indien er meerdere
bewerkers voor een melding zijn, dienen deze apart
opgegeven te worden.

De antwoordvelden die zijn voorzien van een * moeten altijd
worden ingevuld, als u de bewerker meldt. | TOELICHTING VRAAG 3 | Bewerker | Meerdere bewerkers |
31 Door hoeveel bewerkers worden de persoonsgegevens die in deze melding worden beschreven, verwerkt?
Om meer dan één bewerker te kunnen melden, dient u deze bladzijde oningevuld evenzaveel maal te kopiéren als er bewerkers zijn.
0 geen | ganaarvraag4 |
@ 1! ganearvraag3.2 |
0 meerdanl, namelijk 1 | | kopicer de bladzijde |
3.2 De bewerker is: Slechts dén van beide categorieén invullen,

@  Een rechtspersoon of bestuursorgaan
Naam* i Eéof'1j Ne J-&rqu J QV
Adres* | Wq]-umqnwej 4y
Postcode* 1 3|0|6|}r6-|6|
Plaats* i Ro 'H"V d am
Land” . Nedeland
Postbus i llflla?wSl
Postcode I3I0l0|(lA|D|
Plaats 1 Ro-H—-{rcl am
Land 1 NQ&&*{A'\J

Telefoonnummer* o o oW o3 a4 B il

Faxnummer PR e R b B U B Sated] SR IS |

E-mailadres |

(0 Een natuurlijk persoon
Achternaam™ 1
Voorvoegsel(s) i ¥ B E &£ '® 4 1 % 5 0
Voorletters* i ¥ F B ®om 2
De heer of mevrouw* 0 M 0 v
Adres” i
Postcode™ ¢ & B OB ke A
Plaats * i
Land* i
Postbus VU [T e R
Postcode LB (St (gadi gnal (Sh DSBS
Plaats I
Land 1
Telefoonnummer”* i ¥ OB O o#% a4l o5 oR M
Faxnummer N N UE R rae LS TR L T N

E-mailadres 1



Hier dient de verwerking van persoonsgegevens om-
Vraag 4 Wat meldt u aan? schreven te worden. Dat kan door de naam van de ver-
werking of het systeem te vermelden zoals deze binnen
de organisatie(s) van de verantwoordelijke(n) bekend is,
bijvoorbeeld ‘personeelsadministratie’ of ‘klachten-
registratie’.

| TOELICHTING VRAAG 4 | Wat moet u melden? | Incidentele
verwerking |

4.1 Hoe luidt de naam of de omschrijving van de verwerking van persoonsgegevens?

Maximaal 1 verwerking van persoonsgegevens per formulier melden

'V Analwle van  Thttrvicew rtcu L:I“q‘f(”n) wa.rkrh.o,v
uithomsten en (mgevu(de) giesctionnares.

Een precieze en duidelijke omschrijving van het doel
Vraag 5 Het doel van de verwerking (of de samenhangende doeleinden) van de verwerking
is van belang, omdat aan de hand van het doel van
de verwerking de hoeveelheid, de soort, de kwaliteit
en de bewaartermijn van de gegevens worden getoetst.
Er kunnen meerdere doelen omschreven worden. .
Let op: het doel of de doelen moet(en) betrekking hebben op de | TOELICHTING VRAAG 5 | Doel of doeleinden van
bij vraag 4.1 ingevulde naam of emschrijving van de verwerking. de verwerking | Voorbeelden | Meerdere doeleinden |

5.1 Voor welk doel of voor welke samenhangende doeleinden verwerkt de verantwoordelijke persoonsgegevens?
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Bij deze vraag dient u aan te geven over wie persoons-

Vraag 6 Categorieén van betrokkenen gegevens worden verwerkt (‘de betrokkenen®), welke
soorten van gegevens er per categorie van betrokkenen
worden verwerkt en voor welk doel of doelen de
omschreven soorten van gegevens zijn verzameld.
Tevens wordt gevraagd of er zogenaamde 'bijzondere
persoonsgegevens' worden verwerkt. Verwerking hiervan

Indien er meerdere categorieén van betrokkenen zijn, dan dienen is alleen toegestaan in een aantal expliciet in de WBP

alle categorieén van betrokk apart volgens de opzet van opgesomde gevallen.

vraag 6 opgeg te fen. De oningevulde bladzijden met

vraag 6.1 t/m 6.5 kunnen daarvoor zo vaak als nodig gekopieerd | TOELICHTING VRAAG 6 | Algemeen | VRAAG 6.2 | Categorie
worden en dan voorzien worden van een opeenvolgende letter, van betrokkenen | Meerdere categorieén van betrokkenen |
beginnend bij een A. Per letter mag maar één categorie van VRAAG 6.3 | Persoonsgegevens | VRAAG 6.4 | Doel van het
betrokh gemeld worden. Bij vraag 6.5 kunt u meerdere verzamelen van persoonsgegevens | vrAAG 6.5 | Bijzondere
antwoorden aankruisen. persoonsgegevens |

6.1 Hoeveel categorieén van betrokkenen zijn er voor deze verwerking?

0 1/ genaarvraag6.2 |
0 meerdan 1, namelijk R | kopieer de bladzijden |
6.2 Over welke categorie van betrokkenen verwerkt u gegevens? Let ap: de categorie van betrokkenen moet betrekking hebben
op de bij vraag 4.1 ingevulde naam en het bij vraag 5.1 ingevulde doel van de verwerking.
i
6.3 Welke gegevens of categorieén van gegevens die betrekking hebben op de genoemde categorie van betrokkenen
(vraag 6.2) worden verwerkt?
11 Jhdlryews
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> C?Hff—honnq;r‘fj 131
a1 SWVV-EjS 141
51 151
61 161
71 171
81 181
91 191
101 201
6.4 Voor welk doel of samenhangende doeleinden zijn/worden de (categorieén van) gegevens die zijn ingevuld bij

vraag 6.3, verzameld? D¢ ing correspondeert met die van vraag 6.3
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Welke bijzondere gegevens die betrekking hebben op de genoemde categorie van betrokkenen worden verwerkt?
@ Geen | gnnaarvrang 7 |

Gegevens betreffende godsdienst en levensovertuiging

Gegevens betreffende ras of etniciteit

Gegevens betreffende politieke gezindheid

Gegevens betreffende de gezondheid

Gegevens betreffende het sexuele leven

Gegevens betreffende het lidmaatschap van een vakvereniging

Strafrechtelijke gegevens

{os B B oo i ow 18 B o 20 o BT e Tl o O e ]

Gegevens betreffende onrechtmatig of hinderlijk gedrag in verband met
een opgelegd verbod naar aanleiding van dat gedrag



Vraag 7

Bij deze vraag moet worden ingevuld aan welke
Verstrekking van gegevens ontvangers of categorieén van ontvangers de gegevens
; worden verstrekt. De WBP verstaat onder het begrip
ontvanger: degene aan wie de persoonsgegevens worden
verstrekt.

| TOELICHTING VRAAG 7 | Ontvanger | Degenen die belast zijn
met de verwerking van de gegevens | Leidinggevenden | Bewerker |
U kunt hier meerdere categorieén van ontvangers invallen. Wettelijke verplichtingen tot verstrekking |

z7

Aan welke ontvangers of categorieén van ontvangers worden de gegevens verstrekt?
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Deze vraag is bedoeld om het CBP een indruk te geven van

Vraag 8 Beveiliging van persoonsgegevens de beveiligingsmaatregelen. De door u ingevulde gegevens
worden niet in het openbaar meldingenregister geplaatst.
Bij vragen 8.2 en 8.4 tot en met 8.6 kunt u meerdere antwgorden
aankruisen. | TOELICHTING VRAAG 8 | Beveiliging van de gegevens |
81 Beveiligt u de persoonsgegevens?
0 Nee | ganaarvrang 8.3 |
f a
8.2 Welke maatregelen heeft u genomen om de persoonsgegevens te beschermen?
0 Vastgesteld beveiligingsbeleid dat ook is geimplementeerd
[ Fysieke maatregelen voor toegangsbeveiliging,
inclusief organisatorische controle
(0 Inbraakalarm
Kluis voor opslag van gegevensbestanden
# Logische toegangscontrole m.b.v. iets wat iemand weet
(wachtwoord of pincode)
Logische toegangscontrole m.b.v. iets wat iemand bij zich draagt (pasje)
0 Logische toegangscontrole m.b.v. iets wat bij iemand hoort
(biometrisch kenmerk)
) Overige logische toegangscontrole
0  Automatische logging van toegang tot gegevens, incl, een controleprocedure
(0 Controle van toegekende bevoegdheden
0 Overige beveiligingsmaatregelen | a.1.b. specificeren |
i
83 Is er sprake van een bewerker? Siechts één antwoord mogelijk.
0 Nee
0 Ja, ener zijn met de bewerker(s), d.w.z. met elke bewerker,
schriftelijke afspraken gemaakt over beveiliging
® Ja, en er zijn géén schriftelijke afspraken over beveiliging gemaakt met
de bewerker of met één van de bewerkers
8.4 Wie heeft toegang tot de persoonsgegevens?
@ Personeel dat onder leiding van de verantwoordelijke staat
0 Personeel dat onder leiding van de bewerker staat
0 Derden | a.ub. specificeren |
1
85 Verzendt u gegevens langs elektronische weg?
0 Nee
# Ja, via een eigen netwerk
0 Ja, via een publiek netwerk
86 Gebruikt u encryptie?

0 Ja, de persoonsgegevens worden versleuteld tijdens verzending
Ja, de gegevensopslag is versleuteld

§ Nee



& Nee | ganaarvraag 10 |
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Voor een beperkt aantal categorieén van gegevens-

Vraag 10 | Voorafgaand onderzoek verwerkingen vereist de WBP dat er, voordat u met de
verwerking start, een onderzoek plaatsvindt: het vooraf-
gaand onderzoek. Het gaat daarbij om gegevensverwer-
kingen die specifieke risico’s met zich meebrengen
voor de rechten en vrijheden van de betrokkenen.

Aan de hand van onderstaande vragen kunt u bepalen
of daarvan sprake is.
N.B.: de inlichtingen die zijn verkregen aan de hand van
deze vragen worden niet in het openbaar meldingen-
register geplaatst.
| TOELICHTING VRAAG 10 | Algemesn | Nader onderzoek? |
Opschorting van de gegevensverwerking | Persooniijk identificatie-
nummer | Heimelijke waarneming | Strafrechtelijke gegevens en
Bij vraag 10.6 moet u de juiste conclusie aankruisen. gegevens over hinderlijk of onrechtmatig gedrag |
10.1 Bent u van plan om een persoonlijk identificatienummer van de betrokkene(n) te verwerken voor een ander doel
dan waarvoor het nummer specifiek is bestemd, met het doel de gegevens in verband te brengen (te koppelen)
met gegevens die door een andere verantwoordelijke worden verwerkt?
® Neel gansarvrang 103 |
0 Ja | ganaarvrang10.2 |
10.2 Is het persoonlijk identificatienummer voorgeschreven bij wet en gebruikt u het nummer alleen ter uitvoering
van die wet of een andere wet?
8 Neel ganaarvrang 103 |
0 Ja | ganaarvrang 103 |
10.3 Bent u van plan gegevens van de betrokkene(n) vast te leggen die u door eigen waarneming hebt verkregen,
zonder de betrokkene(n) van die vastlegging op de hoogte te stellen?
@ Neel g0 noar vraag 104 |
0 Ja | ganaarorang 104 |
104 Bent u van plan voor derden strafrechtelijke gegevens of gegevens over onrechtmatig of hinderlijk gedrag
van de betrokkene(n) te verwerken?
0 Neel ganaarvraag 106 |
0 Ja | ganamarovrasg105 |
10.5 Heeft u een vergunning op grond van de Wet particuliere beveiligingsorganisaties en recherchebureaus?
§ Neel grnaarvrang 10.6 |
0 Ja | ganearvraeg10.6 |
10.6 Wat is de conclusie aan de hand van bovenstaande vragen?

Voor hat bepalen van de juiste conclusie geldt onderstaande keuzetabel.

vraag 10.2 = Nee en/of in alle overige gevallen
vraag 10.3 = Ja en/of

vraag 10.5 = Nee

Conclusie 1 Conclusie 2

( U vraagt het CBP om een voorafgaand onderzoek. @ U vraagt het CBP niet om een voorafgaand
Dit verzoek geschiedt automatisch door onderzoek.
het aankruisen van dit hokje en het inzenden
van dit formulier.
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